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Direccién de Administracion
Subdireccién de Informatica

Ciudad de México a 12 de octubre de 2023

Asunto: Peticidon de oferta

Luis Alberto Reyes Hernandez
Representante legal

Wel Bussiness Solutions S A
Hamburgo 182 Int. 400 Col. Juarez
Alcaldia Cuauhtémoc C P 06600 CDMX
Presente

El Instituto Nacional de Pesca como Entidad del Gobierno Federal, requiere para sus actividades de suministro,
arrendamiento y/o prestacién de servicios, mismas que se encuentran reguladas por la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico (LAASSP) y su Reglamento, obtener informacién para contratar
bajo las mejores condiciones disponibles para el Estado.

En este sentido y en términos de lo previsto en el articulo 2 fraccién X de la LAASSP, usted ha sido identificado
por este ente publico, como un posible proveedor.

Por lo antes mencionado y con el objeto de conocer: el servicio a requerir en las condiciones que se indican,
posibles proveedores a nivel nacional y el precio estimado de lo requerido, nos permitimos solicitar su valioso
apoyo a efecto de proporcionarnos una cotizacién del servicio descrito en el documento adjunto, Anexo
Técnico.

Dicha cotizacién debera tener una vigencia al 12 de noviembre del afio en curso y se requiere que la remita en
documento, debidamente firmada, a la Subdireccién de Informética en la siguiente direccién: Avenida
Cuauhtémoc numero 1230 Piso 3 Colonia Santa Cruz Atoyac Delegacién Benito Judrez Cédigo Postal 03310
Ciudad de México y que sea dirigida a nombre del Instituto Nacional de Pesca y Acuacultura.

Mucho agradeceré que en su respuesta se incluya: Lugar y fecha de cotizacién y vigencia de la misma.

Para el caso de dudas, comentarios y/o aclaraciones, remitirlas al correo: juan.lopez@inapesca.gob.mx

La fecha limite para presentar la cotizacién es el: 19 de octubre de 2023.

NOTA: Vencido el plazo de recepcién de cotizaciones, el Instituto Nacional de Pesca con fundamento en lo
previsto en el articulo 26 de la LAASSP, se definira el procedimiento a seguir para la contratacion, el cual puede
ser: LICITACION PUBLICA, INVITACION A CUANDO MENOS TRES PERSONAS y/o ADJUDICACION DIRECTA,
mismo que se informaré a las personas que presentaron su cotizacion.

Este documento no genera obligacién alguna para la entidad.

Sin mas de momento, aprovecho la ocasién para enviarle un cordial saludo.
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Direccion de Administracién
Subdireccion de Informética

Ciudad de México a 12 de octubre de 2023

Asunto: Peticidn de oferta

Lizet Godinez Ruiz

Representante legal

Mantic Tree Consulting S C
Amsterdam 240 Piso 4 Col. Hipédromo
Alcaldia Cuauhtémoc C P 06100 CDMX
Presente

El Instituto Nacional de Pesca como Entidad del Gobierno Federal, requiere para sus actividades de suministro,
arrendamiento y/o prestacidn de servicios, mismas que se encuentran reguladas por la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico (LAASSP) y su Reglamento, obtener informacion para contratar
bajo las mejores condiciones disponibles para el Estado.

En este sentido y en términos de lo previsto en el articulo 2 fraccidn X de la LAASSP, usted ha sido identificado
por este ente publico, como un posible proveedor.

Por lo antes mencionado y con el objeto de conocer: el servicio a requerir en las condiciones que se indican,
posibles proveedores a nivel nacional y el precio estimado de lo requerido, nos permitimos solicitar su valioso
apoyo a efecto de proporcionarnos una cotizacién del servicio descrito en el documento adjunto, Anexo
Técnico.

Dicha cotizacién debera tener una vigencia al 12 de noviembre del afio en curso y se requiere que la remita en
documento, debidamente firmada, a la Subdireccién de Informatica en la siguiente direccion: Avenida
Cuauhtémoc ndimero 1230 Piso 3 Colonia Santa Cruz Atoyac Delegacién Benito Judrez Cédigo Postal 03310
Ciudad de México y que sea dirigida a nombre del Instituto Nacional de Pesca y Acuacultura.

Mucho agradeceré que en su respuesta se incluya: Lugar y fecha de cotizacién y vigencia de la misma.

Para el caso de dudas, comentarios y/o aclaraciones, remitirlas al correo: juan.lopez@inapesca.gob.mx

La fecha limite para presentar la cotizacion es el: 19 de octubre de 2023.

NOTA: Vencido el plazo de recepcidon de cotizaciones, el Instituto Nacional de Pesca con fundamento en lo
previsto en el articulo 26 de la LAASSP, se definira el procedimiento a seguir para la contratacién, el cual puede
ser: LICITACION PUBLICA, INVITACION A CUANDO MENOS TRES PERSONAS y/o ADJUDICACION DIRECTA,
mismo que se informara a las personas que presentaron su cotizacion.

Este documento no genera obligacién alguna para la entidad.

Sin mas de momento, aprovecho la ocasidn para enviarle un cordial saludo.

Atentammente . & ’\ip'i Scude. o\,
Subdjrector definformatica ey ., PO B 1
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INAPESCA

i

Juan Antonio Lopez Lopez <juan.lopez@inapesca.gob.mx>

Peticion de Oferta "ARRENDAMIENTO DE LICENCIAS DE SOFTWARE ANTIVIRUS Y

LA PRESTACION DE SERVICIOS DE IMPLEMENTACION Y DE SOPORTE TECNICO
RELACIONADAS CON LAS MISMAS PARA EL INAPESCA"

2 mensajes

Juan Antonio Lopez Lopez <juan.lopez@inapesca.gob.mx>
Para: silvia.garcia@mantic-consulting.com

Buenas tardes.

Por medio del presente me permito adjuntarle Peticion de Oferta y Anexo Técnico de "ARRENDAMIENTO DE
LICENCIAS DE SOFTWARE ANTIVIRUS Y LA PRESTACION DE SERVICIOS DE IMPLEMENTACION Y DE

SOPORTE TECNICO RELACIONADAS CON LAS MISMAS PARA EL INAPESCA", lo anterior para la formulacién de su

propuesta técnica y comercial.

El presente documento se remite via electrénica de conformidad al articulo TERCERO del ACUERDO por el que se
establecen los lineamientos para el intercambio de informacion oficial a través de correo institucional como medida
complementaria de las acciones para el combate de la enfermedad generada por el virus CARS-CoV2 (covid-19),
publicado en el Diario Oficial de la Federacion el 17 de abril del 2020 ; por lo tanto, la recepcién de dicho documento se
entendera a partir de la confirmacion de lectura del presente correo electrénico, por lo que la entrega fisica del presente
documento se realizara una vez que concluya la contingencia por causa del COVID-19, y conforme lo determine la
autoridad competente, .

A consideracion de este Instituto, una vez concluido el periodo de contingencia, se hara la entrega fisica del presente
documento.

De conformidad con lo dispuesto en el articulo Tercero del citado Acuerdo, sirvase acusar de recibido por este medio
electrdénico.

Sin mas reciba un cordial saludo

Ing. Juan Antonio Lépez Lépez
Subdirector de Informatica
Ay, Cuauhtémoc 1230, piso 3, Col. Santa Cruz Atoyac,

C.P. 03310, Alcaldia Benito Juarez, Ciudad de México.
2023 Teléfono: 553871 9500 Ext.55012

’ Fraticisco
VIik

2 adjuntos

,@ 7.- Anexo Técnico AV 2024.pdf
9561K

@ 9.- Peticion de Oferta Mantic Tree.pdf
= 415K

12 de octubre de 2023, 13:09

silvia.garcia@mantic-consulting.com <silvia.garcia@mantic-consulting.com> 19 de octubre de 2023, 17:57

Para: Juan Antonio Lopez Lopez <juan.lopez@inapesca.gob.mx>
Cc: Ogruiz <ogruiz@mantic-consulting.com>

Buenas tardes:

https://mail.google.com/mail/u/0/?ik=547870eb7d&view=pt&search=all&permthid=thread-a:r-66901748264 11225865&simpl=msg-a:r8 1808389922759...
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23/10/23, 10:43 Correo de Instituto Nacional de Pesca y Acuacultura - Peticion de Oferta "ARRENDAMIENTO DE LICENCIAS DE SOFTWARE AN...

Por este medio les hacemos llegar nuestra oferta de servicio, en respuesta del estudio de mercado solicitado

Gracias y quedamos atentos a sus comentarios

Silvia Garcia Helmont

‘e Logistica

L
MANTIC silvia.garcia@mantic-consulting.com
Of. 5568037056 SOC. 5517148542

ADVERTENCIA LEGAL

La informacion contenida en este documento es propiedad de Mantic Consulting y es considerada de caracter
confidencial y reservada para uso exclusivo de los destinatarios de la misma y/o de quienes hayan sido autorizados
especificamente para leerla. Cualquier divulgacion, distribuciéon o reproduccién no autorizada de la informacién contenida
y sus anexos esta estrictamente prohibida y sujeta a las sanciones establecidas en las leyes correspondientes.

Antes de imprimir este mensaje, por favor compruebe si es verdaderamente necesario hacerlo. EI compromiso con el
MEDIO AMBIENTE es tarea de todos.

[El texto citade esta ocullo]

Por favor no imprima este correo, a no ser que sea indispensable. jGracias por cuidar el mundo!

AVISO DE CONFIDENCIALIDAD: De conformidad en lo dispuesto en el inciso a del “ACUERDO por el que se emiten
las politicas y disposiciones para impulsar el uso y aprovechamiento de la informatica, el gobierno digital, las
tecnologias de la informacién y comunicacion, y la seguridad de la informacién en la Administracién Publica Federal”
se informa que este mensaje y los datos adjuntos son para uso exclusivo de la persona o entidad a la que
expresamente ha sido enviada, el cual puede contener informacion que por su naturaleza deba ser considerada como
CONFIDENCIAL o RESERVADA, en términos de lo dispuesto por las Leyes General y Federal de Transparencia y
Acceso a la Informacion Publica y General de Proteccion a Datos Personales en Posesion de Sujetos Obligados. Si
por error ha recibido esta comunicacion. 1) Queda estrictamente prohibido la revelacién, retransmision, difusion o el
uso de la informacién contenida; 2) Notifiquelo al remitente; y 3) Bérrelo de inmediato y en forma permanente, junto
con cualquier copia digital o impresa, asi como cualquier archivo anexo al mismo..

33 Propuesta Mantic Consulting_INAPESCA.pdf
~ 1113K

https://mail.google.com/mail/u/0/?ik=547870eb7d&view=pt&search=all&permthid=thread-a:r-6690174826411225865&simpl=msg-a:r81808389922759...  2/2
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Direccién de Administracion
Subdireccién de Informatica

Ciudad de México a 12 de octubre de 2023
Asunto: Peticion de oferta

Jonathan Cerén Ramirez
Representante legal

Abisphere Solutions S C

San Borja 1208 Col. Narvarte Poniente
Alcaldia Benito Juarez C P 03020 CDMX
Presente

El Instituto Nacional de Pesca como Entidad del Gobierno Federal, requiere para sus actividades de suministro,
arrendamiento y/o prestacién de servicios, mismas que se encuentran reguladas por la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Pdblico (LAASSP) y su Reglamento, obtener informacidn para contratar
bajo las mejores condiciones disponibles para el Estado.

En este sentido y en términos de lo previsto en el articulo 2 fraccién X de la LAASSP, usted ha sido identificado
por este ente publico, como un posible proveedor.

Por lo antes mencionado y con el objeto de conocer: el servicio a requerir en las condiciones que se indican,
posibles proveedores a nivel nacional y el precio estimado de lo requerido, nos permitimos solicitar su valioso
apoyo a efecto de proporcionarnos una cotizacién del servicio descrito en el documento adjunto, Anexo
Técnico.

Dicha cotizacién debera tener una vigencia al 12 de noviembre del afo en curso y se requiere que la remita en
documento, debidamente firmada, a la Subdireccién de Informatica en la siguiente direccién: Avenida
Cuauhtémoc numero 1230 Piso 3 Colonia Santa Cruz Atoyac Delegacién Benito Judrez Cédigo Postal 03310
Ciudad de México y que sea dirigida a nombre del Instituto Nacional de Pesca y Acuacultura.

Mucho agradeceré que en su respuesta se incluya: Lugar y fecha de cotizacién y vigencia de la misma.

Para el caso de dudas, comentarios y/o aclaraciones, remitirlas al correo: juan.lopez@inapesca.gob.mx

La fecha limite para presentar la cotizacién es el: 19 de octubre de 2023,

NOTA: Vencido el plazo de recepcién de cotizaciones, el Instituto Nacional de Pesca con fundamento en lo
previsto en el articulo 26 de la LAASSP, se definira el procedimiento a seguir para la contratacion, el cual puede
ser: LICITACION PUBLICA, INVITACION A CUANDO MENOS TRES PERSONAS y/o ADJUDICACION DIRECTA,
mismo que se informara a las personas que presentaron su cotizacion.

Este documento no genera obligaciéon alguna para la entidad.

Sin mas de momento, aprovecho la ocasién para enviarle un cordial saludo.

Atentamente ) NG . # )/' _ / e 1
Subdiredtor de Informatica gfg,v;;; hi C e (o v)/‘ A Aty
C.:&&UL"L:Z (e C€ e

’ Francisco
VILA

-



23/10/283, 11:10 Correo de Instituto Nacional de Pesca y Acuacultura - Peticion de Oferta "ARRENDAMIENTO DE LICENCIAS DE SOFTWARE AN...

Juan Antonio Lopez Lopez <juan.lopez@inapesca.gob.mx>

Peticion de Oferta "ARRENDAMIENTO DE LICENCIAS DE SOFTWARE ANTIVIRUS Y
LA PRESTACION DE SERVICIOS DE IMPLEMENTACION Y DE SOPORTE TECNICO
RELACIONADAS CON LAS MISMAS PARA EL INAPESCA"

2 mensajes

12 de octubre de 2023, 13:10

Juan Antonio Lopez Lopez <juan.lopez@inapesca.gob.mx>
Para: elsa.ortiz@abisphere.com

Buenas tardes.

Por medio del presente me permito adjuntarle Peticion de Oferta y Anexo Técnico de "ARRENDAMIENTO DE
LICENCIAS DE SOFTWARE ANTIVIRUS Y LA PRESTACION DE SERVICIOS DE IMPLEMENTACION Y DE
SOPORTE TECNICO RELACIONADAS CON LAS MISMAS PARA EL INAPESCA", lo anterior para la formulacion de su
propuesta técnica y comercial.

El presente documento se remite via electrénica de conformidad al articulo TERCERO del ACUERDO por el que se
establecen los lineamientos para el intercambio de informacion oficial a través de correo institucional como medida
complementaria de las acciones para el combate de la enfermedad generada por el virus CARS-CoV2 (covid-19),
publicado en el Diario Oficial de la Federacion el 17 de abril del 2020 ; por lo tanto, la recepcion de dicho documento se
entendera a partir de la confirmacién de lectura del presente correo electronico, por lo que la entrega fisica del presente
documento se realizard una vez que concluya la contingencia por causa del COVID-19, y conforme lo determine la
autoridad competente, .

A consideracién de este Instituto, una vez concluido el periodo de contingencia, se hara la entrega fisica del presente
documento.

De conformidad con lo dispuesto en el articulo Tercero del citado Acuerdo, sirvase acusar de recibido por este medio
electrénico.

Sin mas reciba un cordial saludo

o Ing. Juan Antonio Lépez Lépez
o PES Subdirector de Informética
\ﬂ_& z INAPESCA
Av. Cuauhtémoc 1230, piso 3, Col. Santa Cruz Atoyac,
C.P. 03310, Alcaldia Benito Juarez, Ciudad de México.
f, 2023” Teléfono: 553871 950C Ext.55012
Francisco ,
VIDA o

2 adjuntos

» 10.- Peticion de Oferta Abisphere.pdf
— 417K

7.- Anexo Técnico AV 2024.pdf
9561K

elsa.ortiz@abisphere.com <elsa.ortiz@abisphere.com> 19 de octubre de 2023, 18:39
Para: Juan Antonio Lopez Lopez <juan.lopez@inapesca.gob.mx>

Buenas tardes:

https://mail.google.com/mail/u/0/?ik=547870eb7d&view=pt&search=all&permthid=thread-a:r1620184949911661154&simpl=msg-a:r920082263442233...  1/2



23/10/23, 11:10 Correo de Instituto Nacional de Pesca y Acuacultura - Peticién de Oferta "ARRENDAMIENTO DE LICENCIAS DE SOFTWARE AN...
Gracias por la invitacién, a continuacion les hacemos llegar la respuesta a su estudio de mercado,

Saludos

ELSA ORTIZ
ACCOUNT MANAGER

Abispher@e::))

Solutions
[El texto citado esté oculio]

Por favor no imprima este correo, a no ser que sea indispensable. {Gracias por cuidar el mundo!

AVISO DE CONFIDENCIALIDAD: De conformidad en lo dispuesto en el inciso a del “ACUERDO por el que se emiten
las politicas y disposiciones para impulsar el uso y aprovechamiento de la informatica, el gobierno digital, las
tecnologias de la informacién y comunicacion, y la seguridad de la informacion en la Administracion Publica Federal”
se informa que este mensaje y los datos adjuntos son para uso exclusivo de la persona o entidad a la que
expresamente ha sido enviada, el cual puede contener informacidn que por su naturaleza deba ser considerada como
CONFIDENCIAL o RESERVADA, en términos de lo dispuesto por las Leyes General y Federal de Transparencia y
Acceso a la Informacion Puablica y General de Proteccion a Datos Personales en Posesion de Sujetos Obligados. Si
por error ha recibido esta comunicacién. 1) Queda estrictamente prohibido la revelacion, retransmision, difusion o el
uso de la informacion contenida; 2) Notifiquelo al remitente; y 3) Bérrelo de inmediato y en forma permanente, junto
con cualquier copia digital o impresa, asi como cualquier archivo anexo al mismo..

@ Propuesta de Servicio- Abisphere.pdf
— 919K

https:/mail.google.com/mail/u/0/?ik=547870eb7d&view=pt&search=all&permthid=thread-a:r16201849499116611 548simpl=msg-a:r920082263442233... 2/2
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Soluciunes Tecnologicas Para El Futuro de Tu Negotic

(Abisphere B

PROPUESTA TECNICA

Arrendamiento de licencias de software
Antivirus y |a prestacién de servicios de
implementacion y de soporte técnico

relacionadas con las mismas para el
INAPESCA
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El instituto nacional de Pesca y Acuacultura (INAPESCA) es un organismo descentralizado de la secretaria
de Agricultura y Desarrollo Rural, uno de sus objetivos es la innovacién tecnolégica que requiere el
sector pesquero y acuicola, es por ello por lo que existe un intercambio de informacién publica,
opiniones y dictdmenes técnicos a la Carta Nacional Acuicola y Pesquera y a la revista ciencia pesquera,
dicha informacién se encuentra alojada en equipos de cdmputo, por esta razén ABISPHERE SOLUTIONS
ofrece una solucién que precederd a la solucién actual de INAPESCA que tiene como vencimiento, enero
del ejercicio 2024

Dicha solucién consiste en un arrendamiento de licencias de un software antivirus que protegerd a los
equipos finales (Endpoints), es decir, los servidores centrales, las computadoras de escritorio y portatiles,
el software contard con una plataforma central para la gestién de los activos de cémputo que se
protegeran.

2 Objetivo

Garantizar la seguridad de la informacién generada por las distintas areas de INAPESCA, que se
encuentra almacenada en los activos de cdmputo protegidos por el software, que en conjunto con
ABISPHERE SOLUTIONS ofrece los servicios de confidencialidad, integridad y disponibilidad de dicha
informacion, que se utiliza para dar soporte y respuesta a solicitudes y a las Cartas Nacional Pesquera y
Acuicola

Después de un exhaustivo andlisis, ABISPHERE SOLUTIONS presenta la solucién Antivirus a continuacion
se describira la solucién y la razén por la que se considera la opcidn ideal para cubrir los requerimientos
de INAPESCA. Esta solucidn antivirus ha estado en la industria de la seguridad durante afios, Y continda
evolucionando la tecnologia para mantenerse un paso adelante de las amenazas mas recientes.

Ofrece Prevencién, deteccién y respuesta todo en uno que combina XDR de nivel empresarial con una
completa proteccion multicapa.

3.1.1 Consola Unificada

Es una herramienta de gestion de seguridad de red remota multifuncional basada en la nube, para
productos de seguridad empresarial en los sistemas operativos Windows, Linux y MacOs. Permite la
implementacion de seguridad con un solo clic y la consola en la nube te brinda visibilidad de toda la red.

La seguridad en los endopoints ofrece una sélida prevencién de malware y exploits, y puede detectar
malware antes, durante y después de la ejecucién, Aun si el equipo no cuenta con conexién a internet,
solamente si han tenido una comunicacién reciente con la consola, que garantice la actualizacion de la
base de datos de las firmas.

Una solucién de autenticacidon multifactor (MFA) basada en dispositivos moviles, El usuario solo debe
contestar un mensaje enviado a su teléfono. Es compatible con dispositivos iOS y Android, y para todas
las plataformas y servicios.

Se pueden crear multiples usuarios y grupos de permisos para permitir el acceso a una parte limitada de
la consola. Esto permite hacer mas desde un solo lugar al agrupar dindmicamente las computadoras



segln su marca, modelo, sistema operativo, procesador, RAM, espacio en disco duro y muchos otros
elementos. Las organizaciones pueden establecer mdltiples politicas para la misma computadora o
grupo, y pueden anidar politicas para permisos heredados. Ademas, las organizaciones pueden
configurar la configuracién de politicas como configurables por el usuario, de modo que puedas
restringir un numero ilimitado de configuraciones por parte de los usuarios finales

Las licencias se detectan automaticamente y se sincronizan con el servidor de licencias, y la consola te
permite realizar acciones avanzadas como instalar/eliminar cualquier aplicacién de terceros, ejecutar
scripts y comandos remotos,

Cuenta con la solucién de deteccidn de equipos no autorizados, llamada {Sistema de prevencién de
intrusiones basado el host! (HIPS) supervisa la actividad del sistema y utiliza en conjunto de reglas
predefinidas para reconocer y detener el comportamiento sospechoso del sistema.

Para la comunicacion segura entre dos activos, cuenta con la solucién que detecta la comunicacién
maliciosa utilizada por botnets y, al mismo tiempo, identifica los procesos infractores. Cualquier
comunicacion maliciosa detectada se bloquea y se informa al usuario.

Vulnerability & Patch Management, es una solucién que esta enfocada a la proteccidn contra
vulnerabilidades y exposiciones comunes, Brinda una capa adicional de seguridad a las organizaciones
que desean detener las amenazas de sistemas operativos y aplicaciones desactualizados, gracias a:
Escaneo automatizado, priorizacién basada en el nivel de gravedad, opciones de filtrado, excepciones
para vulnerabilidades, lista de dispositivos afectados, gestion central, entre otras.

La solucion antivirus ofrece mas de 170 tipos de informes definidos, y también permite crear reportes
personalizados a partir de 1000 puntos de datos.

El escudo contra el ransomware, es una capa adicional que protege a los usuarios del ransomware. La
tecnologia monitorea y evalla todas las aplicaciones ejecutadas con base a su comportamiento y
reputacion. Esta disefiado para detectar y bloquear procesos que se asemejan al comportamiento del
ransomware.

3.1.2 Protecciéon multiplataforma

El software es compatible para proteger equipos con sistemas operativos Windows, Linux y MacOs, tanto
de arquitectura Intel y AMD de x86 y x84,

3.1.3 Proteccion en tiempo real

EI XDR incluye diversas acciones de respuesta de un solo clic, de facil acceso, como reiniciar y apagar un
punto final, aislar puntos finales de la red, realizar andlisis bajo demanda, eliminar procesos en ejecucién
y bloquear aplicaciones segtn su valor hash. Ademas, a través de la opcién de respuesta en vivo , los
profesionales de seguridad pueden aprovechar un conjunto completo de herramientas de investigacion y
correccion basadas en PowerShell. La heuristica avanzada se basa en un algoritmo heuristico, disefiado
especificamente para detectar gusanos informaticos y troyanos escritos en lenguajes de programacién
de alto nivel. Gracias a esta tecnologia heuristica avanzada, el programa cuenta con una capacidad de
deteccion notablemente superior.

3.1.4 Proteccion en la nube

Brinda proteccidn avanzada para las aplicaciones de Microsoft 365 contra malware, spam o ataques de
phishing, con la mejor defensa contra amenazas 0-day y una consola de administracidn en la nube facil



de usar. Secure Browser proporciona una protecciéon de memoria mejorada para el proceso del
navegador, junto con la proteccion del teclado, y permite a los administradores agregar direcciones URL
para protegerlos.

3.15

Filtrado de correo electrénico

Mail Security proporciona una capa adicional de seguridad a las empresas que quieren impedir que las
amenazas lleguen a sus usuarios, gracias a:

3.1.6

Antispam: Ahora, utilizando un motor mejorado y reconocido con un rendimiento mejorado,
este componente esencial filtra todos los correos electrénicos no deseados y mantiene los
buzones de correo de los usuarios libres de mensajes no solicitados o no deseados.
Anti-Malware: Analiza todos los correos electrénicos y archivos adjuntos entrantes, asi como
todos los archivos nuevos y modificados. Esto ayuda a mantener el buzdn del usuario libre de
malware y evita la propagacion de malware a través del almacenamiento en la nube en varios
dispositivos.

Anti-Phishing: Evita que los usuarios accedan a paginas web de sitios de phishing. Los mensajes
de correo electrénico pueden contener enlaces que conducen a paginas web de phishing. Busca
el cuerpo del mensaje y el asunto de los mensajes de correo electrénico entrantes para
identificar dichos enlaces (URL). Los enlaces se comparan con la base de datos de phishing, que
se actualiza constantemente.

Defensa Proactiva: Defensa proactiva contra amenazas contra nuevos tipos de amenazas nunca
vistas. Utiliza escaneo adaptativo avanzado, aprendizaje automatico de vanguardia, sandboxing
en la nube y andlisis de comportamiento en profundidad.

Reglas: El completo sistema de reglas permite a los administradores definir manualmente las
condiciones de filtrado de correo electrénico y las acciones a realizar con los correos electrénicos
filtrados.

Deteccion Heuristica de malware

El software antivirus emplea multiples métodos de deteccién de amenazas altamente sofisticados. Esta
tecnologia se caracteriza por ser proactiva, lo que significa que proporciona proteccién incluso durante
las primeras horas de propagacion de nuevas amenazas. Combina la exploracién de cédigo, emulacién
de codigo, firmas genéricas y firmas de virus en una colaboracién que refuerza de manera significativa la
seguridad del sistema. El motor de exploracion tiene la capacidad de gestionar varios flujos de datos
simultaneamente para maximizar tanto la eficiencia como la tasa de deteccion.

Las opciones de configuracidon permiten especificar varios parametros de exploracién:

Los tipos de archivos y las extensiones que se van a explorar
La combinacion de diversos métodos de deteccidn.
Los niveles de desinfeccidn, etc.



3.1.7 Acceso no autorizado a la red institucional

Se bloqueara la ejecucién de médulos maliciosos en cualquier computadora de la red de su organizacion.
La arquitectura abierta ofrece la flexibilidad para detectar violaciones de politicas que se aplican al uso
de software especifico como aplicaciones de torrent, almacenamiento en la nube, navegacién Tor u otro
software no deseado.

3.1.8 Aislamiento

Define politicas de acceso a la red para detener rdpidamente el movimiento lateral del malware. Permite
aislar un dispositivo comprometido de la red con solo un clic en la interfaz. Ademas, se pueden retirar
facilmente los dispositivos del estado de contencién.

3.1.9 Anadlisis programados

Escaneo automatizado con informes instantaneos y administracion centralizada desde la consola. Analiza
miles de aplicaciones y detecta mas de 35 000 vulnerabilidades y exposiciones comunes (CVE).

3.1.10 Actualizaciones automaticas

El software antivirus contiene una funcién para mantener los productos de seguridad actualizados a la
versién mas reciente en sus ordenadores administrados.

3.1.11 Reportes

El software proporciona mds de 170 informes integrados y le permite crear reportes personalizados a
partir de mds de 1000 puntos de datos.

ABISPHERE SOLUTIONS proporcionara a el INSTITUTO DE PESCA Y ACUACULTURA la cantidad de 600
licencias del software

ABISPHERE SOLUTIONS se compromete a proporcionar el certificado de las licencias por escrito a
INAPESCA.



problemas e incidentes, en los sitios de instalacion del software.

ABISPHERE SOLUTIONS proporcionara una capacitacion al personal de Tl de INAPESCA, dicha
capacitacion abarcara el 6ptimo manejo del software y el backup que puedan generarse durante el
tiempo que dure el licenciamiento.

ABISPHERE SOLUTIONS proporcionara una disponibilidad del 99% para los servicios mencionados a
continuacidn, se mostrara una tabla con los niveles de disponibilidad ofrecidos a INAPESCA.

SEIVICIC Nivel e cCompromiso
Disponibilidad de los servicios del software 25 I Wl TR R G
| Tiempos de respuesta a incidentes De 1 a 4 Horas a partir de la notificacidn del

. incidente al soporte de ler nivel

4.2.1 Niveles de";i)porte técnico
ABISPHERE SOLUTIONS proporcionara los datos de contacto del soporte de segundo nivel,

INAPESCA podrd darle seguimiento a las solicitudes con el apoyo de herramientas como lo son,
videoconferencias y al portal web del fabricante, dicho portal debera contener la documentacion
necesaria para la resolucion de incidentes

e Soporte de primer nivel: Este nivel de soporte serd proporcionado por el personal capacitado
por ABISPHERE SOLUTIONS, en coordinacién con el SOC de ABISPHERE SOLUTIONS

e Soporte de segundo nivel: Este nivel de soporte sera proporcionado por el fabricante del
software.

4.2.2 Prioridades ante problemas técnicos

La definicidn de las prioridades se realiza con base a el impacto al servicio, quedando de la
siguiente manera:

e P1-Impacto Critico: Servicio no Disponible

e P2 -Impacto Alto: Servicio severamente mermado

e P3 -Impacto Medio: Servicio parcialmente mermado

e P4 —-Impacto Bajo: Servicio Utilizable



4.2.3

=~

b)b

Descripcion de la atencidn

Soporte técnico via telefénica 24X7 para problemas criticos (P1), con un tiempo de respuesta de
1 hora

Soporte técnico via telefénica 24X7 para problemas altos (P2), con un tiempo de respuesta de 1
dia

Soporte técnico via correo electrénico, a través de la plataforma de tickets, para problemas
medios y bajos (P3 y P4 respectivamente)

Los usuarios podran consultar los recursos de soporte técnico de acceso libre para la resolucién
de problemas

EI INAPESCA recibird un nivel de servicio de 99% de disponibilidad

NAaciirmantar-ian ror ioried -
pocumentacion regueriga

ABISPHERE SOLUTIONS presentard los siguientes documentos:

Curriculum de ABISPHERE SOLUTIONS contendr una lista de los clientes dmés’t‘acadﬂos, incluidos
sus datos, como lo son nombre, domicilio, contacto, arrendamientos y servicios que se les ha
brindado

Carta dondé KE]SMF’HERéNSOLEJTiéNS sécomprometera a pm;esfavrwlos serw&os enﬁy;cé’r’rhinos &eNIMomi
sefialado en el anexo técvnic_o |
Contrato de los servicios ofrecidos

600 licencias del software antivirus

ABISPHERE SOLUTIONS describird como se entregarad la solucién

ABISPHERE SOLUTIONS asignara a un agente de SOC para la cuenta de INAPESCA, con la
capacidad de tomar decisiones que mejor le convengan a INAPESCA, ABISPHERE SOLUTIONS
proporcionara a INAPESCA los datos de contacto de dicho ejecutivo

ABISPHERE SOLUTIONS se compromete a entregar el licenciamiento en un maximo de 15 dias
naturales a partir de la notificacién de adjudicacién

El tiempo de implementacién serd de comin acuerdo de ambas partes

INAPESCA contard con asesoria técnica remota, como tercer nivel de escalamiento con el
fabricante

ABISPHERE SOLUTIONS realizara visitas de revision durante la vigencia de las licencias

INAPESCA contara con un tiempo de respuesta en sitio en caso de algln incidente de 60 minutos
a 4 horas

De existir algin error durante la actualizacién o proceso de instalacién, ABISPHERE SOLUTIONS lo
solucionard sin generar algin costo extra a INAPESCA

El software explotara su rendimiento al 100% con base a la licencia proporcionada por
ABISPHERE SOLUTIONS

ABISPHERE SOLUTIONS proporcionara garantia por escrito del software ofrecido
ABISPHERE SOLUTIONS ofrecerd una mesa de ayuda, la cual brindara asesoria y orientacién
acerca del servicio proporcionado.




Software proporcionado por ABISPHERE SOLUTIONS para las siguientes versiones de sistemas
operativos;
=  Windows 7, 8, 10, 11, Server 20212, 2012R2, 2016 y 2019
= Distribuciones Linux
= Sistemas operativos MacOs
Compatibilidad con sistemas x86 y x84
Ultima version del software
Consola de administracion centralizada
Actualizacidn automadtica de las bases de datos de las firmas de virus
Informes sobre el estado de proteccién
Instalacion remota del software en endpoints
Generacién de reportes periédicos programados

ABISPHERE SOLUTIONS presentard su propuesta econdmica, con base a las siguientes consideraciones;

-

El precio estara expresado en pesos Mexicanos MXN, y el pago sera mediante transferencia
bancaria a la cuenta especificada por ABISPHERE SOLUTIONS

Impresa en papel membretado de ABISPHERE SOLUTIONS y firmada por el representante legal,
sin tachaduras ni enmendaduras

La propuesta sera con precios fijos

Los precios unitarios presentados serdan en nimeros a dos decimales

Sera especificado el costo unitario por licencia, costos de cantidades minimas y maximas.

6 Gestion del proyecto

ABISPHERE SOLUTIONS cuenta con un lider de proyecto, este serd un punto de contacto Unico con el
personal designado por INAPESCA, con la finalidad de que defina y mantenga los procesos y recursos,
que manera que cumpla con las siguientes funciones:

7

Comunicacién constante con el personal de INAPESCA

Administracién de los recursos humanos y materiales para la operacion del servicio

Ser el responsable de que los acuerdos que se hagan en las reuniones entre ABISPHERE
SOLUTIONS e INAPESCA se cumplan como acordaron ambas partes

Supervision de la correcta operacion del servicio

Ser eficaz en la solucidn de cualquier incidente que se encuentre dentro de su matriz de
escalamiento

Serd el Unico responsable de la entrega de reportes mensuales

Serd el Unico responsable de entregar la memoria técnica, al término del mantenimiento
preventivo

Informara de manera inmediata al personal asignado por INAPESCA, sobre cualquier cambio o
problema que pudiera afectar el desarrollo del proyecto.

Entregables

Todos los entregables y reportes, estaran apegados a los siguientes formatos establecidos por INAPESCA:

LES



' Carta del fabricaﬁte que avale que ABISPHERE Dentro de los primeros 5 dias naturales a partir

' SOLUTIONS es canal autorizado de la fecha de inicio de contrato
Certificado del fabricante que avale el Inmediato por correo electrénico, de manera
‘WImlrggrjcgmrlgp‘trq ﬁ5|ca enun perlodo maxumo de 15 kdlas

e o . — Inmediato por correo electronlco de manera
Llave de activacion del licenciamiento
fisica en un periodo méximo de 15 dias

Matrlz de escalacién del personal responsable de  Dentro de los primeros 5 dias naturales a partlr

brlndar soporte técnico _ de la fecha de inicio de contrato B
' Direccién URL y credenciales de la consola de Dentro de los 5 dias habiles posterlores al
administracion central . términode laimplementacion
" Plan de actividades puesta en marcha del

| proyecto, para su verificacion y validacion de . Dentro de los primeros 10 dias naturales a partir
parte de la subdirecciéon de informatica de ' de la notificacién de adjudicacién
INAPESCA O T —
Carta membretada que valide la vigencia de las | 5 dias habiles posteriores a la fecha de

. licencias adquiridas por INAPESCA v » adjudlcamon
Carta compromiso de un 99% de disponibilidad ' 5 dias habiles postenores ala fecha de
de los servicios - adjudicacién
T e I e SRy VIENSUALES :
Reporte mensual de la disponibilidad de los Dentro de los primeros 5 dias habiles de cada
servicios de la plataforma mes

Reporte de los incidentes reportados, atendidos y
- por atender, indicando el tiempo de solucién de
cada uno de estos 7 : ‘
Reporte que muestre el consumo de los servicios, = Dentro de los primeros 10 dias habiles de cada
agrupados por aplicaciéon y/o tipo de servicio mes

Dentro de los primeros 5 dias habiles de cada
mes

8 Lugar de presentacion

ABISPHERE SOLUTIONS debera presentar los entregables1 al administrador de contrato, que se
encuentra en Av. Cuauhtémoc 1230, Piso 3, Col. Santa Cruz Atoyac. Delegacién Benito Juarez, Cédigo
postal 03310, CDMX.

9 Seguimiento del servicic

El subdirector de informatica de INAPESCA sera designado como administrador y responsable de
supervisar, validar y recibir de conformidad el servicio y documentos proporcionados por ABISPHERE
SOLUTIONS.



10 Penalizaciones

~ Con base a los articulos 53 bis de la ley de adquisiciones, arrendamientos y servicios del sector publico,
95y 96 del reglamento interno de INAPESCA, aplicard penas convencionales a ABISPHERE SOLUTIONS en

la prestacion de los servicios de la siguiente manera:

(%) PORCENTAJE DE PENALIZAICON EN CASO
DEL INCUMPLIMIENTO (SOVRE EL VALOR DEL
CONCEPTO O ENTREGABLE)

Se aplicard el 2% por cada dia natural de atraso
en la entrega del Plan de Trabajo de
implementacién de los servicios calculado sobre
el monto de los servicios no prestados sin incluir
el impuesto al valor agregado.

ENTREGABLES DEL SERVICIO SUSCEPTIBLES DE

PENALIZACIONES

Entrega de Plan de Trabajo de Implementacién
de Servicios.

Licenciamiento para soportar todas las .
| . . P ) P . 2% del monto total por cada dida natural de
funcionalidades descritas para minimos y ;
retraso en la entrega

maximos de licencias. |

2% del importe de la facturacion mensual de la
Entregables descritos en el inciso “E. parte proporcional del servicio por cada dida
Entregables” natural de atraso en la presentacion de los
entregables



El instituto aplicara a ABISPHERE SOLUTIONS, las deducciones que en su caso procedan por el
cumplimiento parcial o deficiente del servicio, de acuerdo con el articulo 53 bis de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y 97 de su Reglamento.

CONCEPTO

Por retraso en la entrega de los reportes de
servicio.

Entrega de reportes mensuales

Indisponibilidad de la herramienta de monitoreo

Por retraso en la entrega en memoria técnica.

DEDUCTIVAS

Se aplicara el 2% mensual por cada dia habil de
retraso, en la entrega de los reportes de servicio,
conforme a lo solicitado en el Anexo Técnico, |
calculado sobre el monto mensual del servicio no
prestado, sin incluir el impuesto al valor

agregado.

Se aplicard 2% mensual por cada dia habil de
retraso, en la entrega de los reportes mensuales,
conforme a lo solicitado en el anexo técnico,
calculado sobre el monto mensual, sin incluir el
impuesto al valor agregado.

En caso de que no esté disponible, la deductiva
equivaldra al 2% diario del total mensual del
costo del servicio por cada dia natural de retaso
calculado sobre el monto mensual, sin incluir el
impuesto al valor agregado.

Se aplicara el 2% por el cada dia habil de retraso
en la entrega de memoria técnica conforme a lo
solicitado en el anexo técnico, calculado sobre el
monto méaximo de la facturacién mensual, sin

4

_incluir el impuesto al valor agregado.

Nota: La acumulacién de deduccidn al pago y penas convencionales no debera exceder el monto de
garantia de cumplimiento conforme al articulo 54 de la Ley de Adquisiciones, Arrendamientos y Servicios

del Sector Publico.
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ABISPHERE SOLUTIONS comprende que el contrato serd a partir de la notificacion de adjudicaciény
hasta el 31 de diciembre de 2024 y el licenciamiento bajo el esquema de licenciamiento del software de
seguridad con un periodo de 12 (doce) meses contados a partir de la entrega del certificado del
fabricante que avale el licenciamiento adquirido por el Instituto.

Conforme a lo establecido en el primer parrafo del articulo 51 de la Ley, el pago que se genere con
motivo de la prestacion del servicio se realizara en moneda nacional, a mas tardar dentro de los 20
(veinte) dias naturales siguientes a la prestacion en fisico y digital del comprobante, que retna los
requisitos previstos en las disposiciones fiscales aplicables; previa prestacidn del servicio a entera
satisfaccion de la subdireccidn de informatica en los términos del Anexo Técnico “Arrendamiento de
licencias de software Antivirus y la prestacion de servicios de implementacién y de soporte técnico
relacionadas con las mismas para el INAPESCA”.

ABISPHERE SOLUTIONS entregara en la subdireccion de informatica, ubicada en Av. Cuauhtémoc 123,
Piso 3, Col. Santa Cruz Atoyac. Del. Benito Juarez, C.P. 03310, CDMX., en el horario de labores, la
siguiente documentacion:

e Factura impresa y en digital a mes vencido en la cual se debera de sefialar la descripcidn del
servicio, cantidad, unidad de medida, precio unitario y total, desglosando el IVA, la razén social,
teléfono y direccién del prestador de servicios adjudicado.

e Copia de la documentacion soporte como: evidencia de las solicitudes de servicios realizadas por
la subdireccion de informatica.

e Comprobante fiscal vigente en formato PDF y archivo XML.

Del mismo modo, dentro de los tres dias habiles siguientes a su recepcién la subdireccidn de informatica
con apoyo de la subdireccién de Recursos Financieros llevara a cabo la verificacion de datos tales como:
Registro Federal de Contribuyentes, descripcién y aceptacidn del servicio, numero de contrato, precios
unitarios, cantidad, célculos, importe entre otros, y si estos son correctos, continuara el procedimiento
para el pago del servicio en el término de los veinte dias naturales contados a partir de la fecha de envié
y presentacién del comprobante fiscal vigente.

En caso de errores o deficiencias en el comprobante fiscal vigente dentro de los 3 (tres) dias hébiles
siguientes a la recepcion de estos, “EL INAPESCA” por conducto de la subdirecciéon de informética,
mediante oficio indicara las deficiencias que debera subsanar para que el prestador de servicios
adjudicado lo envie y presente nuevamente y reinicie el trdmite de pago, en cuyo caso el plazo de veinte
dias empezara a correr nuevamente.

Aunado a lo anterior, en la entrega de la factura ABISPHERE SOLUTIONS debera cumplir con los
requisitos que se enuncian a continuacién y anexar a la factura la documentacion siguiente, misma que
debera presentar al administrados del instrumento juridico:

a) Cuando se apliquen penalizaciones, o en su caso nota de crédito para aplicar descuento en pago
de la factura, en cualquiera de los casos se deberd entregar el comprobante de pago al
administrador del instrumento juridico.



Asimismo, una vez validada la prestacidn del servicio y autorizado el comprobante fiscal, la Subdireccién
de Informatica elaborara, oficio de entera satisfaccién, para su remision a la Subdireccidn de Recursos
Financieros para tramitar el pago correspondiente.

Con lo dicho en el Anexo Técnico “Arrendamiento de licencias de software Antivirus y la prestacién de
servicios de implementacién y de soporte técnico relacionadas con las mismas para el INAPESCA”
ABISPHERE SOLUTIONS concuerda que la facturacion que se reciba posterior al cierre del ejercicio
presupuestal que corresponda a la vigencia del instrumento juridico, de conformidad con las reglas que
determine La secretaria de hacienda y crédito publico, se pagara segun lo efectivamente devengado,
conforme a las normas presupuestales correspondientes mediante lo dispuesto por la direccién General
Adjunta de Administracion.

Para garantizar el exacto cumplimiento de las obligaciones contraidas el “Proveedor adjudicado”, en
términos de lo dispuesto en los articulos 48 fraccién Il y 49 fraccién Il de la Ley de Adquisiciones,
Arrendamiento y Servicios del Sector Publico; 103 de su Reglamento y demds disposiciones legales
vigente, relativas y aplicables en la materia, se obliga a otorgar al Instituto fianza expedida por una
afianzadora debidamente autorizada para ello, por un importe equivalente al 10% (diez por ciento) del
monto total de los servicios, sin considerar el IVA. Dicha fianza debera ser entregada por ABISPHERE
SOLUTIONS ante la Direccion de Administraciéon del Instituto Nacional de Pesca y Acuacultura, dentro de
los 10 (diez) dias naturales posteriores a la firma del contrato.

ABISPHERE SOLUTIONS se compromete a mantener estricta confidencialidad y a no divulgar la
informacidén contenida en Anexo Técnico “Arrendamiento de licencias de software Antivirus y la
prestacion de servicios de implementacion y de soporte técnico relacionadas con las mismas para el
INAPESCA”, asi como la que se genere y se conozca a partir del mismo, responsabilizandose de la misma
en términos de lo dispuesto por la Ley Federal de Transparencia y Acceso a la informacién publica y la
Ley general de proteccion de Datos personales en posesion de sujetos obligados.

ABISPHERE SOLUTIONS se compromete a no violar el secreto profesional y a no divulgar ni dar a conocer
los datos o documentos que se proporcionen, ni dar informes a terceros, sin la previa autorizacién del
INAPESCA, ni a revelar o reproducir en forma total o parcial cualquier copia, compilacién, cambio,
modificacién, o adicion, por lo que en su caso sera responsable por los dafios y perjuicios ocasionados al
INAPESCA por la violacién a la confidencialidad convenida, por este o sus empleados, subordinados.

ABISPHERE SOLUTIONS debera adoptar las medidas de indole técnica y organizativas necesarias que
garanticen la seguridad de los datos de caracter personal y eviten su alteracion, perdida, tratamiento o
acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos almacenados
y los riesgos a que estan expuestos, ya provengan de la accion humana o del medio fisico o natural.



Los documentos que ABISPHERE SOLUTIONS entrega en papel membretado dentro de esta propuesta
técnica son los siguientes:

Curriculum de la empresa, en el cual se identifique su perfil técnico, servicios, clientes o
referencias de servicios, matriz de personal asignado al servicio.

Carta realizada por ABISPHERE SOLUTIONS donde se compromete a brindar una disponibilidad
del servicio por un 99.0% de alojamiento de 7x24x365 dias.

Carta realizada por ABISPHERE SOLUTIONS donde se compromete que la atencidn del servicio
remoto se realizard 7x24, y el servicio de atencidn directa de la mesa de servicio serd de lunes a
viernes de 9 a 18 horas.

ABISPHERE SOLUTIONS contara con el personal necesario para la implementacion del servicio
solicitado.

Se entrega la matriz de escalacidn de atencién y solucién a problemas.

Plan de trabajo en funcidn de los tiempos establecidos en el presente anexo técnico.
Anteproyecto de la solucion ofertada de alojamiento y mantenimiento al portal cumpliendo al
100% con cada una de las especificaciones técnicas solicitadas en el anexo técnico, asi como el
servicio del centro de atencion.

ABISPHERE SOLUTIONS hace la entrega de la evidencia que comprueba el cumplimiento de los puntos
anteriores en las oficinas del INAPESCA el dia posterior a la adjudicacién.



Abisphere Soluciones Tecnoldgicas Para El Futuro de T Negocio.

Somos una empresa orgullosamente mexicana que pertenecemos a un Grupo Empresarial que se enfoca
en brindar soluciones tecnoldgicas con base en las necesidades de nuestros clientes, dentro de
Abisphere contamos con un equipo multidisciplinario que nos permite atender las solicitudes y
requerimientos a través del uso de metodologias apegadas a marcos de referencia internacionales y
utilizando herramientas de la mas alta calidad y tecnologia.

Mas alla de cudl sea la eleccién, de acuerdo con la necesidad especifica de cada cliente e
implementacion, hoy la clave esta en la independencia tecnolégica, por lo tanto, ABISPHERE pone en tus
manos su conocimiento y experiencia de mercado, asi como la capacidad para seleccionar, evaluar,
integrar e implementar herramientas tecnoldgicas para cubrir tus requerimientos tecnoldgicos.

Colaboramos con personas inteligentes, creativas y capacitadas para construir y dar soluciones a los
problemas tecnoldgicos actuales. Como, por ejemplo:

Malwarebytes
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Ademas, contamos con certificaciones ISO/IEC 27001:2022

El cual es un estdndar para la seguridad de la informacién (Information technology — Security techniques
— Information security management systems — Requirements) aprobado y publicado como estandar
internacional en octubre de 2005 por la International Organization for Standardization y por la
International Electrotechnical Commission.

ISO
erel

~—vay

o . il
INFORMATION SECURITY

ISO 27000

MANAGEMENT

CERTIF!ED

CERTIFIED

Especifica los requisitos necesarios para establecer, implantar, mantener y mejorar un sistema de gestién
de la seguridad de la informacidn seguin el Ciclo de Deming, o ciclo PHVA (acrénimo de Planificar, Hacer,
Verificar, Actuar).



CARTA COMPROMISO DE DISPONIBILIDAD

Ciudad de México, a 19 de octubre del 2023.

Juan Antonio Lépez Lépez
Subdirector de informdtica
Instituto Nacional de Pesca y Acuacultura

Por medio de la presente queremos manifestar pleno conocimiento y aceptaciéon de lo
establecido por parte del INAPESCA el cual ha sido claro y conciso con los requerimientos
establecidos para lograr una alta taza de disponibilidad del servicio, es por ellos que ABISPHERE
SOLUTIONS garantiza el cumplimiento de lo demandado a continuacion:

e Disponibilidad total de los servicios de las plataformas tecnolégicas. Para ello, este
documento acredita mi compromiso de dedicacién de tiempo completo para obtener una
disponibilidad mayor o igual a un 99% los 365 dias del afio. (24/7)

e Proporcionando informacion y estatus de incidente en caso de que sea necesario escalar
a soporte nivel 2 (fabricante) quien este cargo de restaurar servicios a su operaciéon normal
con un impacto minimo de negocio.

Asi mismo se mantendrd una comunicacién fluida y trasparente en el entorno para la
disponibilidad de atender y responder oportunamente cualquier consulta o solicitud de
informacidn que pueda surgir durante la actividad.

Sin mas por el memento, agradecemos su atencion.

ATENTAMENTE

Santiago Aguilar



CARTA COMPROMISO DE SERVICIO REMOTO

Ciudad de México, a 19 de octubre del 2023.

Juan Antonio Lépez Lépez
Subdirector de informatica
Instituto Nacional de Pesca y Acuacultura

Espero que esta carta le encuentre bien.

Estamos plenamente dispuestos a ofrecer nuestra atencién al servicio remoto cumpliendo con los
objetivos y metas establecidas, cumpliendo con un horario los siete dias a la semana, las 24 horas.
Ademas, el servicio de atencién directa de la mesa de servicio se realizard de lunes a viernes de 9 a 18
horas. Nos comprometemos a ser puntuales y cumplir con los horarios establecidos, asi como a realizar
las actividades de manera diligente y ordenada.

En nombre de ABISPHERE SOLUTIONS, valoramos la satisfaccion de nuestros clientes y nos esforzamos por
proporcionar un servicio de alta calidad que cumpla con sus necesidades y expectativas. Nuestro
compromiso de atencién remota 24/5 es un testimonio de nuestra dedicacién para garantizar la
continuidad y disponibilidad de nuestros servicios.

Finalmente, estaremos disponibles para atender con la mayor rapidez posible cualquier duda o solicitud
de informaciéon que pueda surgir durante la jornada laboral.

En nombre del equipo de ABISPHERE SOLUTIONS le agradecemos la atencion.

ATENTAMENTE

Santiago Aguilar
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direccion@abisphere.com
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legna_gonzales@abisphere.com
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NIVEL 1
servicio@abisphere.com

P4- IMPACTO BAJO

. NIVEL 1

- servicio@abisphere.com




INAPESCA

NOMBRE DE LA TAREA

FECHA DE
INICIO

| FECHA FINAL |
! !

DURACION
(dias)

Entrega de Plan de trabajo 02/01/2024 | 08/01/2024 7
Solicitud de uso de herramienta
con las caracteristicas descritas U0 ke 3
Cgr_fo de disponibilidad de 02/01/2024 04/01/2024 3
servicio
 Validacion de cerificados de 05/01/2024 | 09/01/2024 5
licenciamiento
Agfonzgqop de comercializaciéon 10/01/2024 12/01/2024 3
de licenciamiento
Acta de certificacién de
licenelamiants 10/01/2024 15/01/2024 [
Desarrollo de plan para 02/01/2024 | 10/01/2024 9
activaciéon de licenciamiento
Mairz de escalamiento dle 10/01/2024 | 12/01/2024 3
servicio
. Impl‘em_enfooon de activacién de 18/01/2024 | 27/01/2024 10
licenciamiento
Validacién de licenciamiento 24/01/2024 31/01/2024 8
Pruebas de Funcionamiento 28/01/2024 02/02/2024 6
Identificacion de mejora continua 28/01/2024 | 02/02/2024 6
de procesos
RPV corporativo 02/02/2024 | 05/02/2024 4
Volldoqon de credenciales RPV 02/02/2024 05/02/2024 4
corporativo
Vchdo_@on de privilegios en RPV 02/02/2024 05/02/2024 4
corporativo




13.6.1 Introduccion

A través de este documento se presentara la renovacidn del licenciamiento de INAPESCA, el cual consiste
en la solucién propuesta por ABISPHERE, ademas del soporte técnico especializado incluyendo una mesa
de ayuda y la documentacién requerida por INAPESCA

En el presente documento se desarrollaran los siguientes temas:

e Objetivo

e Enfoque

e Planificacion

e Equipo de proyecto
e Entregables

e Cronograma

e Aprobacion

13.6.2 Objetivo

ABISPHERE contempla 4 objetivos esenciales, la renovacidn del licenciamiento que consiste en otorgar
600 licencias del software antivirus asegurando en todo momento que esté actualizada a la Ultima
version, La implementacién de una mesa de ayuda, que garantizard la atencién a cualquier incidente lo
mas rapido posible, el soporte técnico especializado que contara con personal del mas alto nivel,
totalmente capacitados para dar resolucion a los incidentes reportados, en caso contrario se apegaran a
la matriz de escalamiento para garantizar la mejor atencion a INAPESCA y por Gltimo cumplir con la
documentacion requerida por INAPESCA.

13.6.3 Enfoque

El enfoque de este proyecto es analizar el licenciamiento actual, escuchar las necesidades del cliente
para que ABISPHERE le ofrezca la mejor solucién del mercado, implementar una mesa de ayuda con
personal altamente capacitado que brindara el soporte técnico especializado

13.6.4 Planificacion

La implementacion del proyecto se llevara a cabo en etapas definidas, estas cuentan con fechas de inicio
y finalizacién, la implementacidn de las licencias, la puesta en marcha de la mesa de ayuda y la entrega
de la documentacidn, todo esto con el objetivo de concluir en tiempo y forma el proyecto



13.6.5

13.6.6

13.6.7

Renovacion del licenciamiento

Revision del licenciamiento actual de INAPESCA: El equipo de ABISPHERE evaluara el
licenciamiento con el que se cuanta actualmente.

Andlisis de la solucién que cumple con las necesidades solicitadas por el cliente y adquisicién
de dicho licenciamiento: El equipo de ABISPHERE escuchara las necesidades de INAPESCA, y con
base a eso, se ofrece el software antivirus que cumple a cabalidad dichas exigencias.
Implementacion del licenciamiento del antivirus: Pruebas para asegurar el correcto
funcionamiento del software implementado

Equipo de proyecto

Disefio de la mesa de ayuda: Se disefiara con base a las necesidades del cliente, para ofrecerle el
mejor servicio posible

Capacitacion del personal de soporte técnico: Se capacitara al personal de ABISPHERE para la
resolucién de cualquier incidente que entre dentro de su rol, dicho rol estard previamente
definido para la delegar las responsabilidades y/o escalar a un nivel mas alto de ser necesario
Implementacion de la mesa de ayuda y soporte técnico: Los dos puntos mencionados
anteriormente, deberan trabajar en armonia y conjunto para la resolucién de cualquier incidente
reportado por INAPESCA

Entregables

Informes acerca de las licencias del antivirus

Procedimiento de reporte de incidentes

Procedimiento de la mesa de ayuda

Documentos requeridos por INAPESCA como lo son:
o Carta del fabricante que avale a ABISPHERE como canal autorizado
o Certificado del fabricante que avale la autenticidad de las licencias
o Carta compromiso
o Reportes mensuales
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13.6.9 Aprobacion

Esperamos que las partes interesadas pertinentes den su aprobacidn a este anteproyecto. Esto nos
permitird avanzar con la planificacidn y ejecucion de la renovacidn del licenciamiento del antivirus, el
lanzamiento de la mesa de ayuda, la prestacion de soporte técnico y la entrega de la documentacién
necesaria. La implementacién de este proyecto es fundamental para asegurar un entorno de trabajo
seguro y confiable en el campo de la ciberseguridad.




PROPUESTA ECONOMICA

Ciudad de México a

LIC. JUAN LOPEZ LOPEZ

PRESENTE

19 de octubre de 2023.

A Continuacién”, presentamos nuestra propuesta econdémica en estricto apego, aceptacion y conocimiento de las condiciones

expuestas en el anexo técnico relacionado con el proceso:

_ Cantidad | _ Descripcién  |PrecioUnitario] Precio Total
600|Protect Advance ESET. Licenciamiento anual 300.00| $ 180,000.00
Subtotal S 180,000.00
IVA S 28,800.00
Total S 208,800.00

Dos Cientos Ocho Mil Ocho Cientos Pesos 00/100===

e  Los precios estan expresados en Moneda Nacional.

e  Los precios incluyen IVA

e Lavigencia de la propuesta es de 60 dias.

e Elinicio de los servicios serd a partir del dia siguiente al fallo

e  El pago serd a los 20 dias naturales posteriores a la entrega de la factura previa entrega de los bienes o prestacion de

los servicios a satisfaccion de la Secretaria.
e  Encaso de ser adjudicado se entregara la garantia estipulada en el anexo técnico

ATENTAMENTE

ELIZABETH AGUILAR BAUTISTA

REPRESENTANTE LEGAL

ABISPHRE SOLUTIONS SC
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AGRICULTURA

A% SECREFARIA DU ACRICULTURA Y DESARAQLLO RURAL y

INAPESCA

Direcciéon de Administracion
Subdireccién de Informatica

Ciudad de México a 12 de octubre de 2023

Asunto: Peticion de oferta

Enrique Salgado Curiel

Representante legal

TIKITAKASACV

Av. 503 327 Col. San Juan de Aragén | seccién
Alcaldia Gustavo A Madero C P 07969 CDMX
Presente

El Instituto Nacional de Pesca como Entidad del Gobierno Federal, requiere para sus actividades de suministro,
arrendamiento y/o prestacién de servicios, mismas que se encuentran reguladas por la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico (LAASSP) y su Reglamento, obtener informacion para contratar
bajo las mejores condiciones disponibles para el Estado.

En este sentido y en términos de lo previsto en el articulo 2 fraccién X de la LAASSP, usted ha sido identificado
por este ente publico, como un posible proveedor.

Por lo antes mencionado y con el objeto de conocer: el servicio a requerir en las condiciones que se indican,
posibles proveedores a nivel nacional y el precio estimado de lo requerido, nos permitimos solicitar su valioso
apoyo a efecto de proporcionarnos una cotizacién del servicio descrito en el documento adjunto, Anexo
Técnico.

Dicha cotizacién debera tener una vigencia al 12 de noviembre del afio en curso Yy se requiere que laremita en
documento, debidamente firmada, a la Subdireccién de Informatica en la siguiente direccién: Avenida
Cuauhtémoc nimero 1230 Piso 3 Colonia Santa Cruz Atoyac Delegacién Benito Juarez Cédigo Postal 03310
Ciudad de México y que sea dirigida a nombre del Instituto Nacional de Pesca y Acuacultura.

Mucho agradeceré que en su respuesta se incluya: Lugar y fecha de cotizacidn y vigencia de la misma.

Para el caso de dudas, comentarios y/o aclaraciones, remitirlas al correo: juan.lopez@inapesca.gob.mx

La fecha limite para presentar la cotizacién es el: 19 de octubre de 2023.

NOTA: Vencido el plazo de recepcién de cotizaciones, el Instituto Nacional de Pesca con fundamento en lo
previsto en el articulo 26 de la LAASSP, se definira el procedimiento a seguir para la contratacién, el cual puede
ser: LICITACION PUBLICA, INVITACION A CUANDO MENOS TRES PERSONAS y/o ADJUDICACION DIRECTA,
mismo que se informara a las personas que presentaron su cotizacién.

Este documento no genera obligacién alguna para la entidad.

Sin mas de momento, aprovecho la ocasién para enviarle un cordial saludo.

Atentamente ’/JZGCQBI' - (D4 CCO OL L GHIAAC

el Francisco

VIEA



23/10/23, 11:20 Correo de Instituto Nacional de Pesca y Acuacultura - Peticion de Oferta "ARRENDAMIENTO DE LICENCIAS DE SOFTWARE AN...

—%\;’ : o
&\, INAPESCA Juan Antonio Lopez Lopez <juan.lopez@inapesca.gob.mx>

—

PetICIon de Oferta "ARRENDAMIENTO DE LICENCIAS DE SOFTWARE ANTIVIRUS Y
LA PRESTACION DE SERVICIOS DE IMPLEMENTACION Y DE SOPORTE TECNICO
RELACIONADAS CON LAS MISMAS PARA EL INAPESCA"

2 mensajes

Juan Antomo Lopez Lopez <juan. Iopez@lnapesca gob mx> 12 de octubre de 2023, 13 11
Para: Brenda Rivas <brenda@tik-security.com.mx>

Buenas tardes.

Por medio del presente me permito adjuntarle Peticion de Oferta y Anexo Técnico de "ARRENDAMIENTO DE
LICENCIAS DE SOFTWARE ANTIVIRUS Y LA PRESTACION DE SERVICIOS DE IMPLEMENTACION Y DE
SOPORTE TECNICO RELACIONADAS CON LAS MISMAS PARA EL INAPESCA", lo anterior para la formulacién de su
propuesta técnica y comercial.

El presente documento se remite via electronica de conformidad al articulo TERCERO del ACUERDO por el que se
establecen los lineamientos para el intercambio de informacion oficial a través de correo institucional como medida
complementaria de las acciones para el combate de la enfermedad generada por el virus CARS-CoV2 (covid-19),
publicado en el Diario Oficial de la Federacidn el 17 de abril del 2020 ; por lo tanto, la recepcion de dicho documento se
entendera a partir de la confirmacién de lectura del presente correo electrénico, por lo que la entrega fisica del presente
documento se realizara una vez que concluya la contingencia por causa del COVID-19, y conforme lo determine la
autoridad competente, .

A consideracion de este Instituto, una vez concluido el periodo de contingencia, se hara la entrega fisica del presente
documento.

De conformidad con lo dispuesto en el articulo Tercero del citado Acuerdo, sirvase acusar de recibido por este medio
electrénico.

Sin mas reciba un cordial saludo

K Ing. Juan Antonio Lépez Lépez
(}_"}< INAPESCA Subdirector de Informaética

Av. Cuauhtémoc 1230, piso 3, Col. Santa Cruz Atayac,
C.P. 03310, Alcaldia BenitoJudrez, Ciudad de México.
2023 Teléfono: 553871 9500 Ext.55012

Erancisco
VIEA

b4

2 adjuntos

;] 13.- Peticion de oferta TIKITAKA.pdf
409K

_j 7.- Anexo Técnico AV 2024.pdf
9561K

Brenda Rivas <brenda@tik-security.com.mx> 18 de octubre de 2023, 17:37
Para: Juan Antonio Lopez Lopez <juan.lopez@inapesca.gob.mx>
Cc: Enrique Salgado Curiel <enrique@tik-security.com.mx>

Hola, Ing. Juan Antonio:

https://mail.google.com/mail/u/0/?ik=547870eb7d&view=pt&search=all&permthid=thread-a:r820753727052879674&simpl=msg-a:r-259714613634464...  1/2
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Agradecemos nos tome en cuenta para esta renovacion, por lo que le hago llegar nuestra propuesta; Saludos!

Brenda Rivas Bedolla

THSECURITY Gerente de Ventas

Tik Security

Teléfono: 55 4444 1231 ext.120
Celular: 55 5456 4246

Correo: brenda@tik-security.com.mx

00000

;Cansado de tareas tediosas y repetitivas?
Deja que Atomi se encargue.

[El texto citado esta ocullo]

Por favor no imprima este correo, a no ser que sea indispensable. {Gracias por cuidar el mundo!

AVISO DE CONFIDENCIALIDAD: De conformidad en lo dispuesto en el inciso a del “ACUERDO por el que se emiten
las politicas y disposiciones para impulsar el uso y aprovechamiento de la informatica, el gobierno digital, las
tecnologias de la informacién y comunicacion, y la seguridad de la informacion en la Administraciéon Publica Federal”
se informa que este mensaje y los datos adjuntos son para uso exclusivo de la persona o entidad a la que
expresamente ha sido enviada, el cual puede contener informacién que por su naturaleza deba ser considerada como
CONFIDENCIAL o RESERVADA, en términos de lo dispuesto por las Leyes General y Federal de Transparencia y
Acceso a la Informacion Publica y General de Proteccién a Datos Personales en Posesion de Sujetos Obligados. Si
por error ha recibido esta comunicacién. 1) Queda estrictamente prohibido la revelacion, retransmision, difusion o el
uso de la informacion contenida; 2) Notifiquelo al remitente; y 3) Bérrelo de inmediato y en forma permanente, junto
con cualquier copia digital o impresa, asi como cualquier archivo anexo al mismo..

ﬁ] Oferta tecnica y economica_INAPESCA_2024.pdf
1814K
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Propuesta Técnica

Objetivo

Tikitaka, S.A. de C.V. ofrece el apoyo para fortalecer la Seguridad de la Informacién mediante acciones
Que coadyuven a garantizar la confidencialidad, integridad y disponibilidad de la informacién generada por
las distintas areas del INAPESCA y almacenada en los equipos de cdmputo, mismas que dan soporte y
respuesta a las soluciones de opiniones y dictdmenes técnicos, asi como las Cartas Nacional Pesqueray
Acuicola.

Requerimientos funcionales que ofrece Tikitaka, S.A. de C.V.

Proteccién a nivel de estaciones de trabajo y servidores

El software permite proteger a los equipo contra cédigo malicioso tal como: Adware, Backdoor, Badware
Alcalinos, Bombas, Bomba fork, Bots, Caballo de Troya, Cookies, Crackers, Cryptovirus, Dialers, Exploit,
Hijacker, Hoaxes, Jokes, Keystroke o keyloggers, Leapfrog, Parasito Informatico, Pharming, Phishings,
Pornware, Rabbit, Riskware, Rootkit, Scumware, Spam, Spyware, Ventanas emergentes/POP-UPS, Virus,
Worms (gusanos). Proteccidn contra ataques a la red. Proteccion proactiva sobre aplicaciones de ofimatica
(Microsoft, Open office).

Ser altamente efectivo y facil de usar. Ofrece la capacidad de desplegar y administrar faciimente los
productos en las estaciones de trabajo, de modo que se pueda aplicar la politica de seguridad corporativa
en forma sencilla sin necesidad de imponer grandes exigencias al personal ni a los recursos del sistema.

Administracién Centralizada de la solucién a través de una consola basada en la web

Soporte para multiples plataformas, funciona tanto en equipos Windows como Linux. Permitiendo
instalarse todos los componentes deseados simultdneamente con el programa de instalacién general o
eligiendo los componentes individuales. También despliega el programa como un dispositivo virtual.

Incluye un agente independiente que actua incluso cuando no hay conexién, este agente independiente
ejecuta todas las tareas, politicas y sucesos directamente en el endpoint, aunque no tenga conexién con
la consola. Interpreta y exige el cumplimiento de las politicas, y realiza otras tareas como el despliegue de
software y el monitoreo general de los equipos. Como el agente ejecuta tareas e interpreta la logica del
servidor en forma local, reacciona ante los problemas de seguridad y los elimina incluso cuando el cliente
no esté conectado al servidor.

Una arquitectura del servidor/proxy para ayudar a su red, las ubicaciones remotas solo necesitan el proxy
de la consola, que recopilara y reenviara los datos agregados al servidor principal.

El proxy maneja la recopilacién y el agregado de datos desde equipos en ubicaciones distantes y los
reenvia al servidor centralizado.

Se podra instalar varios servidores proxy en entornos demasiado grandes o complejos y conectarlos a un
servidor central. Las jerarquias y los permisos de acceso deberan ser controlados por el servidor central y
por su estructura de permisos de acceso.

Luego de 10 intentos no satisfactorios de inicio de sesi6n desde una misma direccion IP, el servidor
bloquera de forma temporal los intentos posteriores de esta direccion IP por 10 minutos.

Tikitaka S.A.de C.V.
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Luego de utilizar un ID de sesién no valida 15 veces desde una misma direccion IP, el servidor bloquera
todas las conexiones posteriores desde esta direccion IP por 15 minutos. La interfaz web de la consola
trabajara con paneles informativos que sean totalmente interactivos, los cuales permitan desde muiltiples
secciones realizar determinadas tareas.

Los paneles informativos de la interfaz grafica podran ser modificados por el administrador en tiempo real.

La interfaz web trabaja con mliltiples pestanas y debera permitir la creacién manual de mas pestanas si es
que el administrador lo requiere.

Vista general perfecta de la seguridad de la red.

El servidor permite la creacion de nuevos templates de reportes permitiendo elegir entre mas de 200
parametros de informacion.

El servidor incluye un segundo factor de autenticacion para el acceso de los usuarios con mayores
privilegios.

El servidor permite definir un desencadenador para ejecutar una accién predeterminada ante un suceso
que pudiera ocurrir dentro de la red.

Incluye un sensor detector de equipos no autorizados, escucha los rastros de los equipos con el objetivo
de descubrir los equipos de la red que no estan protegidos ni administrados. Otorgar al administrador una
mejor visibilidad de todos los equipos ubicados dentro de la red corporativa. Determinar la ubicacién de
las maquinas encontradas en forma inmediata y enviar un informe al administrador, quien puede moverlas
a grupos estaticos especificos y proceder con las tareas de administracion correspondientes.

Comunicacion segura entre pares utilizar un estandar de Seguridad de la capa de transporte (TLS) 1.0.
También emplear certificados propios creados y distribuidos especiaimente para firmar en forma digital y
para cifrar las comunicaciones entre los componentes individuales de la solucién con el objetivo de
identificar a los pares. El administrador puede crear una infraestructura de clave publica (PKI) con
certificados y con una entidad de certificacion autorizada, durante el proceso de instalacion o en una fecha
posterior.

Grupos dinamicos y estaticos, asignar clientes a grupos estaticos o dinamicos y establecer los criterios de
inclusion para cada grupo dindmico; los clientes designados deben pasar a pertenecer automaticamente
al grupo respectivo.

Definir las tareas especificas que se deben ejecutar y en qué momento. Asignar los triggers a grupos
dinamicos y las tareas se ejecutaran en el cliente cuando ingrese al grupo. También permite planificar los
triggers.

Configura las opciones de notificacion siguiendo unos pasos especificos. Usar las plantillas con grupos
dinamicos especificos, o configurar triggers de acciones.

Ejecuta las politicas directamente en el agente y aplica politicas especificas para grupos dinamicos incluso

cuando no haya conexién con el servidor consola.

% 5544441231
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Recopila datos necesarios para generar los informes; los registros restantes se almacenan en el cliente
para mejorar el rendimiento de la base de datos.

Permite manejar todas las licencias a través de un navegador Web, en forma transparente desde un solo
lugar. También permite combinarlas, delegarlas y administrarlas en tiempo real.

Crea muiltiples cuentas de usuarios y personalizarlas, los privilegios para cada una se pueden personalizar
en forma individual. Se puede usar en muchas ubicaciones distintas y permite definir politicas corporativas
para los administradores locales.

Utiliza el estandar de Seguridad de la capa de transporte (TLS) 1.0. También emplea certificados propios
creados y distribuidos especialmente para firmar en forma digital y para cifrar las comunicaciones entre los
componentes individuales de la solucién con el objetivo de identificar a los pares. El administrador puede
crear una infraestructura de clave publica (PKI) con certificados y con una entidad de certificacién
autorizada, durante el proceso de instalacion o en una fecha posterior. Como alternativa, los
administradores podran optar por usar sus propios certificados.

El administrador de licencias permite el manejo de todas las licencias en forma transparente, desde un
mismo lugar, a través de un navegador Web. El administrador puede combinar, delegar y administrar todas
las licencias de manera centralizada en tiempo real, incluso aunque no se esté usando la consola.

Limpieza de equipos terminales y servidores de codigo malicioso y programas inseguros no autorizados
instalados.

Los administradores pueden elegir entre plantillas de informes predefinidas o crear las propias
personalizadas, simplemente mediante el uso de un grupo seleccionado de datos y de valores. Recopilar
los datos necesarios para generar los informes.

Cada plantilla de informes se puede ver en la consola basada en la Web como un elemento del panel
informativo para que el administrador tenga a su alcance una excelente vista general en tiempo real de la
seguridad de la red, con posibilidad de profundizar el nivel de detalle.

Por otro lado, también permite realizar acciones en caso de ser necesario. Ademas de mostrar los informes
a traveés de la consola basada en la Web, se pueden exportar en formato PDF y guardar en una ubicacion
predefinida, o enviarse como una notificacién por correo electrénico.

La solucion cuenta con un médulo de proteccién que proteja las aplicaciones mas comunes como: lectores
de PDF, navegadores web, clientes de correo, etc en caso de que se trate de explotar una vulnerabilidad.

Proteccion contra vulnerabilidades: Mejora la deteccion de las Vulnerabilidades y Exposiciones Comunes
(CVE) en los protocolos mas utilizados, como SMB, RPC y RDP. Brinda proteccién contra las
vulnerabilidades para las cuales ain no se publicé o desarrolld la revision necesaria.

Proteccion ante botnets: Protege ante las infiltraciones por malware de tipo botnet, previniendo el envio de
spam y evitando que se lleven a cabo ataques de red desde la endpoint.

Desinstalacién de soluciones de seguridad: la solucién es capaz de desinstalar la solucidn que se

encuentra instalada actualmente. %
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Instalacion/ desinstalacion de Software de terceros: La consola tiene la posibilidad de desinstalar software
instalado en los equipos.

Cuenta con la posibilidad de sincronizarse con Active directory.

Permite generar grupos de clientes dindmicos (paramétricos) y grupos estaticos.

La consola de gestion puede mostrar la lista de servidores y estaciones que tienen el antivirus instalado,
conteniendo la siguiente informacién: nombre de la maquina, version de antivirus, version del motor, fecha

de la vacuna, la ultima fecha de verificacion y el estado.

Trae una herramienta para el mantenimiento de la base de datos, y también para realizar back ups de la
misma.

Se puede visualizar el estado de la red desde paneles web que sean completamente personalizables, tanto
en cantidad como en contenido. Dicha informacion sera en tiempo real y se podra elegir si verla en formato
grafico o tabla.

Es capaz de instalarse en un entorno de cluster y ante la caida de un servidor levantar el otro
automéaticamente sin pérdida alguna de datos ni de disponibilidad.

Al ejecutar un analisis en un endpoint el consumo de memoria del servidor sea menor a los 23Mb.

Proteccion para Plataformas Windows y Linux
El Producto puede proteger las siguientes plataformas:

Sistemas operativos

Microsoft Windows 7,
Microsoft Windows 8,
Microsoft Windows 10
Microsoft Windows 11

System Architecture
Intel or AMD x86/x64

Version para servidores:
Microsoft Windows Server 2008 (32 & 64 bit), 2012 R2, 2016 y 2019
Mac OS X 10.5.x (Leopard), Mac OS X 10.6.x (Snow Leopard) y posteriores

Linux Desktop

Debian and RedHat based distributions (Ubuntu, OpenSuse, Fedora, Mandriva, RedHat etc.)
kernel 2.6.x

GNU C Library 2.3 or newer

GTK+ 2.6 or newer

LSB 3.1 compatibility recommended

Linux File Server
Linux Kernel version 2.2.x, 2.4.x or 2.6.x glibc 2.2.5 or higher

Tikitaka S.A.de C.V.
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Dazuko kernel module 2.0.0 or higher (optional)
FreeBSD Version 5.x, 6.x or 7.x
Dazuko kernel module 2.0.0 or higher (optional)
NetBSD Version 4.x
Sun Solaris Version 10 (32 bits)

Linux Mail Server

Linux: Kernel version 2.2.x, 2.4.x 6 2.6.x; glibc 2.2.5 6 superior; médulo Dazuko kernel 2.0.0 6 superior
(opcional)

FreeBSD: version 5., 6.x 6 7.x; modulo Dazuko kernel 2.0.0 6 superior (opcional)

Sun Solaris: Version 10 (32 bits)

Proteccién en tiempo real

El producto cuenta con proteccién en tiempo real a través de tecnologia denominada como Heuristica
Avanzada, ademas de su proteccion reactiva en base a firmas, lo cual permite detectar y detener todo tipo
de cadigo o software malicioso alojado en unidades de discos duros fijas o removibles.

Proteccion en la nube

El producto cuenta contar con un sistema avanzando de alerta temprana contra amenazas emergentes
que trabaja mediante la transmisién de informacién relacionada con las amenazas desde la nube.

La solucion cuenta con un médulo de boqueo de exploits que evita la explotacion de vulnerabilidades en
las aplicaciones mas comunes en ZERO DAY como:

* Navegadores web

* Lectores de PDF

+ Clientes de correo electrénico
* Componentes de MS Office

La solucién cuenta con un modulo de proteccién contra Botnets, este médulo es capaz de detectar
conexion con servidores maliciosos de comando y detectar patrones tipicos de equipos que forman parte
de una Botnet.

Filtrado de correo electrénico

El producto examina con eficiencia los buzones de entrada de los usuarios finales en busca de spam,
ataques de phishing y mensajes de correo electrénico no solicitados. Las listas blanca y negra, asi como
el aprendizaje automatico, se pueden configurar en forma separada para cada cliente o grupo. El soporte
nativo para Microsoft Outlook mejora la proteccion (POP3, IMAP, MAPI, HTTP) ante amenazas en linea
sin generarle trabajo adicional.

Filtrado de SPAM en correo electrénico.
El producto ofrece un médulo antispam POP3 que esté disponible también para IMAP a través de un plug-
in.

Filtrado de Navegacion

Tiene filtrado de navegacion realizando la busqueda en tiempo real de cédigos maliciosos en trafico HTTP
y HTTPS, filtra el cédigo malicioso antes de que se escriba en las carpetas temporales del disco duro.
Ofrece una alta velocidad de exploracion con un minimo impacto en el sistema, lo que lo ayudara a
preservar el rendimiento de los equipos corporativos, a mantenerlos funcionando sin problemas y a

extender la vida y la usabilidad del hardware.
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Proteccién Proactiva

El Producto cuenta con proteccién proactiva y reactiva para impedir modificaciones al sistema (cambios
en el registro). Protege la infraestructura critica corporativa durante el periodo crucial posterior a los brotes
de malware. La tecnologia de heuristica avanzada protege las endpoints e impedir que los cédigos
maliciosos logren abrirse paso en la red.

Tecnologia ThreatSense®

Utilizdndola para la deteccion heuristica de malware para proteger los sistemas corporativos de las
amenazas conocidas y emergentes, a la vez que mantiene los falsos positivos en un minimo, unificando
todos los modulos que contiene la herramienta.

Tamano del instalador
El tamario del instalador de la herramienta antivirus, no exceder de 70Mb.

Consumo de recursos de Memoria del Endpoint
El producto utiliza menos de 120Mb de memoria RAM cuando este inactivo el sistema.
El producto utiliza menos de 250Mb cuando se ejecute un andlisis completo.

Exclusion de archivos del analisis en tiempo real
El producto cuenta con la opcién para realizar exclusiones de archivos del analisis en tiempo real.

Control de acceso web

El producto antivirus cuenta con un control de acceso web, con categorias para definir qué sitios pueden
ser accedidos o no dentro de la red. Limitar el acceso a los sitios Web por categoria y por grupo de usuarios
para lograr una eficaz aplicacién de las politicas corporativas cuyo objetivo es maximizar el cumplimiento
de directivas de seguridad y la productividad de los empleados.

Firewall inteligente

Impide el acceso no autorizado a la red corporativa. Ofrece una facil instalaciéon, gran capacidad de
personalizacion de reglas y un modo de aprendizaje inteligente para crear reglas de firewall
automaticamente basandose en el trafico de red observado. Combina perfiles personalizados de firewall
con zonas de redes de confianza.

Andlisis manual de busqueda de c6digos maliciosos.

El producto cuenta con la opcion de correr un analisis manual de busqueda de cédigos maliciosos. Ofrece
deteccién avanzada de malware furtivo mediante la exploracion minuciosa del contenido de los protocolos
seguros HTTPS y POP3S, asi como de los archivos comprimidos.

Exclusién de archivos
El producto cuenta con la opcion de realizar exclusiones de archivos del analisis del motor por demanda.

Anadlisis Programados
El producto y la consola de administracion remota permite realizar analisis programados (en demanda) de
los discos duros locales. Esta programacion se podra configurar en forma diaria, semanal, mensual.

Cortafuegos de escritorio

El producto cuenta con un cortafuegos de escritorio (Firewall Personal) que cuenta con un filtrado dinamico

de paquetes que provea de monitoreo y filtrado de trafico de Red, y tenga total proteccién para IPv4 e IPv6

y con la opcidn de agregar reglas y servicios al cortafuego en forma auténoma y centralizada. %
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Posee distintos modos del médulo de firewall entre los cuales tiene uno que permite aprender la conducta
del usuario generando las reglas permisivas automaticamente.
Esta solucién no provoca interrupciones con el Firewall de la Institucion.

HIPS (Host-based Intrusion Detection
El producto cuenta con HIPS (Host-based Intrusion Detection) que proteja su sistema de malware o de
cualquier actividad no deseada tratando de afectar negativamente la seguridad de su equipo.

Genera reglas de permiso o denegacion sobre aplicaciones cuando estas: depuren otra aplicacion,
intercepten sucesos desde otra aplicacion, intente finalizar o suspender otra aplicacion, iniciar una nueva
aplicacién, o modificar el estado de otra aplicacién

Genera reglas sobre aplicaciones que intenten realizar las siguientes acciones sobre entradas del registro
del sistema: Modifica la configuracién del inicio, elimina entradas del registro, volver a nombrar claves de
registro, modificar el registro.

Genera reglas sobre archivos que permite o bloqueen la eliminacién, la escritura, el acceso directo al disco,
instalar un enlace global o cargar un controlador.

Actualizaciones
El producto se actualiza diariamente, semanal o mensualmente conforme se tengan disponibles dichas
actualizaciones y este procedimiento no afecta el rendimiento del endpoint.

Actualizacién a través del servidor de la solucion de todas las estaciones protegidas

La consola de administracion permite actualizar a través del servidor de la solucién a todas las estaciones
protegidas con la posibilidad de tener redundancia de servidores de actualizacién en forma automaticas
(Fail-over).

La actualizacion de la base de datos de firmas de cédigos maliciosos debera ser incremental,
ahorrando de esta manera ancho de banda en su despliegue

Las actualizaciones de las bases de datos de firmas de cédigos maliciosos del producto antivirus son
incrementales, evitando de esta manera el ancho de banda en su despliegue.

Opcion de apagado luego de escaneo.

La herramienta antivirus permite el apagado luego de la exploracién o Repeticién de las exploraciones
programadas activadas por el usuario. Esto con el objetivo de ayudar a extender la vida util del hardware
y ahorrar energia y recursos.

Programacion y actualizaciones diferidas.

La herramienta antivirus cuenta con una seleccién opcional para la recepcidon de actualizaciones
provenientes de servidores especiales con 12 horas de retraso para brindar tiempo a los administradores
del sistema para evaluar el impacto en su red y asegurar una migracion organizada.

Reportes
La consola de administracién cuenta con un minimo de 64 opciones de reportes gerenciales detallados
con informacion de configuraciones, actualizaciones de los productos, alertas, estadisticas, etc., las cuales

pueden ser exportadas a archivos csv y/o html.
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Permite generar reportes graficos tipo barra, pastel, etc., para una vista rapida de la situacion del producto.
La consola recopila los datos necesarios para generar los informes; los registros restantes se almacenaran
en el cliente para mejorar el rendimiento de la base de datos.

Cada plantilla de informes se ve en la consola basada en la Web como un elemento del panel informativo
para que el administrador tenga a su alcance una excelente vista general en tiempo real de la seguridad
de la red. Permitir profundizar el nivel de detalle. Por otro lado, también permite realizar acciones en caso
de ser necesario.

Ademas, muestra los informes a través de la consola basada en la Web, se puede exportar en formato
PDF y guardar en una ubicacion predefinida, o enviarse como una notificacion por correo electrénico.

Andlisis de aplicaciones y procesos

Permite clasificar las aplicaciones en al menos 3 grupos segln sus caracteristicas y puede configurar el
motor antivirus para que las analice o no.

Otorga una puntuacion a los procesos en ejecucion del sistema para medir su nivel de riesgo

Anadlisis de procesos

Posee una herramienta integrada para ver los procesos en ejecucion, los servicios, las conexiones
establecidas, claves de registro importantes, programas instalados, actualizaciones de sistema operativo
instaladas, logs del equipo, drivers instalados, tareas programadas del sistema, archivo hosts, system.ini
y win.ini.

Andlisis de archivo comprimidos
El producto ofertado detecta virus en archivos compactados, sin importar el nimero de niveles de
compresion, en los siguientes formatos: .zip, .rar, .arj, .cab, .Izh, .tar, .gz, ace, izh, upx y otros

Gestion de Politicas

La consola de administracién define y hace cumplir consistentemente las politicas a lo largo de la red. El
Administrador de Politicas facilitara la importacién/exportacion, para permitir la aplicacién y combinacion
de las politicas de diversas maneras.

Gestion Multi-plataforma

La consola de administracion permite administrar de forma remota desde una unica consola todos los
equipos de su red, ejecutando las versiones antivirus en clientes finales y servidores de las diferentes
plataformas (Windows, Linux, Mac OS)

Soporte de Licencias:

El Instituto Nacional de Pesca y Acuacultura requiere la cantidad de licencias especificadas en la siguiente
tabla y que se encuentren activas y agregadas en la consola de administracién de licencias:

Numero de licencias requeridas
600

Tikitaka, S.A. de C.V. en caso de resultar adjudicado se proporcionara el certificado de las licencias

especificadas por escrito al INAPESCA.
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Reguerimientos no funcionales

Soporte Técnico.

Tikitaka, S.A. de C.V. en caso de resultar adjudicado estaremos obligados a prestar el servicio de soporte
y resoluciéon de problemas o incidentes en los sitios de instalacién del producto antivirus cuando el
problema lo amerite por errores de fabrica en la solucidn.

Tikitaka, S.A. de C.V. en caso de resultar adjudicado justificaremos por medio de certificado del fabricante
acceso gratis al laboratorio del fabricante para analisis de malware y ataques que pueda haber.

Capacitacion.

Tikitaka, S.A. de C.V. en caso de resultar adjudicado capacitaremos al funcionario técnico de la contratante
en el manejo del producto antivirus y del backup de las nuevas versiones que puedan generarse durante
el tiempo que dure el licenciamiento

Niveles de servicio

Todos los servicios y herramientas que incluye el presente proyecto consideran una disponibilidad del
99.9%.

La tabla siguiente define los niveles de disponibilidad que se entregaran al INAPESCA, en funcion del tipo
de servicio.

Disponibilidad por servicio

SERVICIO NIVEL COMPROMETIDO
Disponibilidad total de los servicios de la >= 99.9%

lataforma tecnoldgica.

De 1 a4 hrs. Por reporte a partir de la
notificacion de incidente en soporte de 1er
Tiempos de respuesta a incidentes reportados. | Nivel.

Los definidos en el numeral 5.b de este
documento para soporte de 2do. Nivel

Tiempos de respuesta de soporte y servicio.
Se cuenta con soporte técnico de segundo nivel, para lo cual en caso de resultar adjudicado se
proporcionaran los datos de contacto.

Durante el seguimiento de los tickets o reportes, se podran usar herramientas como son: videoconferencias
y/o referencias del portal web del fabricante de la solucidn, el cual tiene acceso libre para consultar las
bibliotecas y documentacién necesaria para la resolucién de problemas.

a. Soporte de Primer Nivel.

i. Se entendera como soporte de primer nivel el que ser4 proporcionado por el
personal de la Subdireccién de Informatica que administra la plataforma en

coordinacién con personal técnico que asigne el proveedor. %
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b. Soporte de Segundo Nivel.

i. Este nivel de atencion de las incidencias o problemas con la plataforma sera
proporcionado por el fabricante, quien estara a cargo de restaurar el servicio a su
operacion normal, con un impacto minimo para el negocio.

ii. Definicidon de prioridades ante problemas técnicos.

En la definicién de prioridades se debera considerar el impacto al servicio de la
siguiente manera:

P1 - Impacto Critico = Servicio no utilizable en produccién
P2 - Impacto Alto = Servicio severamente mermado
P3 - Impacto Medio = Servicio parcialmente mermado

P4 - Impacto Bajo = Servicio Utilizable

Descripcion de atencion:

Contamos con acceso a soporte técnico telefénico 24X7 para problemas criticos (P1) y un tiempo de
respuesta de 1 hora.

Contamos con acceso a soporte técnico telefénico 24X7 para problemas criticos (P2) y un tiempo de
respuesta de 1 dia.

Todos los demas tiempos de problemas (P3 y P4) pueden ser resueltos via correo electrénico, a través
del Centro de Atencion de Problemas por medio de tickets de soporte o en la base de conocimiento.

Los usuarios tienen la capacidad de acceder a recursos de soporte técnico de acceso libre para consultar
y resolver problemas.

Se brindara al INAPESCA si asi lo requiere del fabricante un nivel de servicio de 99.9% de disponibilidad.

Tikitaka, S.A. de C.V. en caso de resultar adjudicados presentaremos en papel preferentemente
membretado la siguiente documentacion debidamente firmada por el apoderado o representante legal:

Propuesta Técnica. Los licitantes deberan presentar en papel preferentemente
membretado la proposicién técnica debidamente firmada por el apoderado o
representante legal o persona facultada para ello, en donde se describira de manera clara
y precisa, las caracteristicas técnicas de la solucién de antivirus que oferta.

Curriculum del licitante el cual debe incluir una relaciéon de los principales clientes con
b) datos tales como: nombre, domicilio, contacto, tipo de bienes, arrendamientos o servicios
que se les han otorgado.

Carta en la que Tikitaka, S.A de C.V. garantizara que en caso de resultar adjudicado se

a)

<) compromete a prestar los servicios en términos de lo sefialado en este Anexo Técnico.
d) Tikitaka, S.A. de C.V. mostrara al menos un contrato relacionado con el objeto de la
contratacion o servicios similares.
e) Numero de licencias: 600
N
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CONDICIONES DE LOS POSIBLES PROVEEDORES DE MANERA ENUNCIATIVA MAS NO
LIMITATIVA:

Tikitaka, S.A. de C.V. en caso de resultar adjudicado cumpliremos con:

¢ Indicar como sera la entrega de la solucién adquirida.

e Designar a un ejecutivo de cuenta con la capacidad de decisidn que el Instituto Nacional de Pesca
y Acuacultura, le solicite de acuerdo con sus necesidades, asi como proporcionar los nombres y
los datos de contacto de dicho ejecutivo, para resolver cualquier contingencia operativa y/o
administrativa que se presenten durante la vigencia del contrato. En este sentido, los posibles
Proveedores deberan notificar por escrito al Instituto Nacional de Pesca y Acuacultura, cualquier
cambio de ejecutivo de cuenta o de sus datos de contacto, por lo menos con tres dias habiles de
anticipacion contados a partir de la fecha del cambio realizado.

e Tiempo de entrega del licenciamiento sera de 15 dias naturales a partir de la notificacion de
adjudicacién.

e El tiempo de implementacién de los servicios se acordara durante el primer mes del
dimensionamiento del proyecto.

o Instalacién, administracion y actualizaciones centralizadas sin costo adicional para el
Instituto.
o Instalacion de nuevas versiones, consolas de administracion, puesta a punto vy
desplazamiento en sito en caso de ser requerido, sin costo adicional para el Instituto.

e Asesoria técnica remota como tercer nivel de escalamiento con el fabricante.

e Realizar visitas de revision de la aplicaciéon durante la vigencia de las licencias, las cuales seran
acordadas con la Subdireccion de Informatica del INAPESCA.

e Tiempo de respuesta en sitio en caso de contingencia de 60 minutos a 4 horas.

e De existir algin error (BUG) durante la actualizaciéon o el proceso de instalacién debera
solucionase sin costo para el Instituto.

e El sistema debera explotar su tecnologia al 100% conforme a las licencias adquiridas, obteniendo
el maximo rendimiento.

e Dar garantia por escrito de las soluciones ofrecidas.

o Establecer una mesa de ayuda la cual brinde asesoria y orientacion sobre asuntos relacionados
con el servicio ofrecido.

CONDICIONES TECNICAS DEL LICENCIAMIENTO:
El Antivirus ofertado por Tikitaka, S.A. de C.V. cumple con:

e Antivirus para computadoras personales y servidores con las siguientes versiones de sistemas
operativos:
a) Windows: 7,8,10, 11 y server 2012,2012 R2 y 2016 y 2019
b) Distribuciones de Linux.
c) Sistemas Operativos MAC.
e Compatibilidad con sistemas de 32 y 64 bits.
o Ultima versién liberada del producto.
e Kit de administracion.

bz
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e Consola de administracién centralizada.
e Actualizacién automatica de las bases de datos de las firmas antivirus.
e Informes graficos sobre el estado de la proteccion.
e Instalacién remota del producto antivirus en endpoints.
e Generacion de reportes periédicos programados.
Atentamente

Enrique Salgado Curiel
Representante Legal
Tikitaka, S.A. de C.V.

Tikitaka S.A. de C.V.
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PROPUESTA ECONOMICA

Producto Cantidad | Costo Unitario Total
ESET-Adv-On-Prem-1a
ESET Protect Advanced On-Prem | pago anual 600 $285.58 | $171,348.00
Subtotal $171,348.00 MXN
IVA $27,415.68 MXN
Total a Pagar $198,763.68 MXN

Condiciones comerciales:

e Los precios estan expresados en pesos mexicanos y son pagaderos mediante transferencia
electrénica bancaria a la cuenta de Tikitaka, S.A. de C.V.

e Esta impresa en papel, membretado de la empresa, debidamente firmada por su apoderado
que cuente con facultades, sin tachaduras ni enmendaduras.

e La propuesta econémica esta en precios fijos.

e  Los precios unitarios son en nimero a dos decimales.

e La propuesta econdmica considera y especifica costos unitarios por licencia y costos por
cantidades minimas y maximas especificadas en el presente anexo técnico.

Gestion del proyecto:

Para este servicio, al INAPESCA en caso de que Tikitaka, S.A. de C.V. resultara adjudicado, contara con
un lider de proyecto, que sera un punto de contacto Gnico con el personal que se designe el INAPESCA,
con la finalidad que defina y mantenga los procesos, recursos materiales y humanos relacionados con el
servicio, de manera que cumpla de forma enunciativa as no limitativa las siguientes funcionales:

e Mantener lineas de comunicacioén constantes con el personal asignado del INAPESCA para
que, a través de esta, se fomente el proceso de mejora continua.

e Administrar sus recursos humanos y materiales para la 6ptima operacion del servicio.

e Ser el responsable de que todos los acuerdos o indicaciones que se hagan en las reuniones
de seguimiento en conjunto con el personal asignado por el INAPESCA, para su cumplimento
en tiempo y forma.

e Supervisar que se ejecuten la operacién correcta de este servicio. %
Tikitaka S.A. de C.V.
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e Dar fluidez a la solucién -1de cualquier tipo de incidente o situacién dentro de su matriz de
escalacion.

e Sera el Unico responsable de la entrega de los reportes de servicio de manera mensual a mes
vencido.

e El lider del proyecto sera el Unico responsable de entregar la memoria técnica en tiempo y
forma al término del mantenimiento preventivo.

e Informara inmediatamente al personal asignado por el INAPESA sobre cualquier cambio,
problema o algun otro asunto que pudiera afectar e desarrollo del proyecto.

Entregables:

Tikitaka, S.A. de C.V. en caso de resultar adjudicado entregara todos los reportes y entregables requeridos,
y se apegara a los formatos establecidos por el INAPESCA.

INICIALES

Carta del fabricante, que avale que el proveedor es canal
autorizado para la comercializacion del licenciamiento
ofertado.

Dentro de los primeros 5 dias
naturales a partir del inicio de vigencia
del contrato.

Certificado del fabricante que avale el licenciamiento
adquirido por el Instituto.

Inmediato por correo electrénico y
fisico en un periodo maximo de 15
dias

Llave de activacion del licenciamiento adquirido.

Inmediato por correo electrénico y
fisico en un periodo maximo de 15
dias

Se debera entregar la matriz de escalacién del personal
responsable de dar el servicio de soporte técnico y en
el que se detallan los pasos a seguir y los medios de
contacto.

Dentro de los primeros 5 dias
naturales a partir del inicio de vigencia
del contrato.

El proveedor debera entregar la direccion URL, usuario
y contrasefas de 1 cuenta, al sitio de consola de
administracion, para altas, bajas y cambios de
emergencia, informando al proveedor de estos
cambios.

Dentro de los 5 dias habiles
posteriores al termino de
implementacion.

Se debera entregar a la Subdireccién de informatica, un
plan de actividades puesta en marcha del proyecto,
para su verificacion y validacion.

Dentro de los primeros 10 dias
naturales a partir de la notificacion de
adjudicacion.

Carta membretada especificando que las licencias
proporcionadas al INAPESCA, permiten el uso de las
herramientas con las caracteristicas descritas por la
vigencia adjudicada.

5 dias habiles posteriores a la fecha
de adjudicacién

Carta compromiso de nivel de disponibilidad de los
servicios del 99.9 %

5 dias habiles posteriores a la fecha de
adjudicacion

Pz
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MENSUALES
Reporte mensual de disponibilidad de los servicios de la | Dentro de los primeros 5 dias habiles
plataforma de cada mes.
Reporte de los incidentes levantados, atendidos y por
atender, indicando el tiempo de solucién de cada

Dentro de los primeros 5 dias habiles
de cada mes.

incidente.
Reporte que muestre el consumo de los servicios | Dentro de los primeros 10 dias
agrupados por aplicacién y/o tipo de servicio habiles de cada mes.

Lugar de presentacién de los servicios

Tikitaka, S.A. de C.V. en caso de resultar adjudicado los entregables seran presentados al administrador
del contrato en Av. Cuauhtémoc 1230, Piso 3, Col. Santa Cruz Atoyac. Del. Benito Juarez, C.P., 03310,
CDMX. vy prestados en los servidores del proveedor adjudicado.

Seguimiento del Servicio
EI INAPESCA designa como administrador y responsable al Subdirector de Informatica del “INAPESCA”,

quien serd el encargado de supervisar, validar y recibir de conformidad el cumplimiento del servicio y de
los trabajos y documentos que del mismo deriven.

Vigencia del servicio

La vigencia del contrato sera a partir de la notificaciéon de adjudicacién y hasta el 31 de diciembre 2023 y
el licenciamiento bajo el esquema de licenciamiento del software de seguridad con un periodo de 12 (doce)
meses contados a partir de la entrega del certificado del fabricante que avale el licenciamiento adquirido
por el Instituto.

Forma de pago
Conforme a lo establecido en el primer parrafo del articulo 51 de la Ley, el pago que se genere con motivo

de la prestacion del servicio se realizard en moneda nacional, a mas tardar dentro de los 20 (veinte) dias
naturales siguientes a la presentacién en fisico y digital del comprobante, que reutna los requisitos previstos
en las disposiciones fiscales aplicables; previa prestacién del servicio a entera satisfaccion de la
Subdireccién de Informatica en los términos del presente anexo.

Tikitaka, S.A. de C.V. en caso de resultar adjudicado, entregara en la Subdireccién de Informatica, ubicada
en Av. Cuauhtémoc no. 1230, piso 3, Col. Santa Cruz Atoyac, Cédigo Postal 03310, Benito Juarez, en la
Cuidad de México, en el horario de labores, la siguiente documentacion:

> Factura impresa y en digital a mes vencido en la cual se debera de sefalar la descripcion del
servicio, cantidad, unidad de medida, precio unitario y total, desglosando el IVA, la razén social,
teléfono y direccion del prestador de servicios adjudicado.

> Copia de la documentacién soporte como: evidencia de las solicitudes de servicios realizadas por
la Subdireccién de Informatica.

» Comprobante fiscal vigente en formato PDF y archivo XML.

i
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Del mismo modo, dentro de los tres dias habiles siguientes a su recepcion la Subdireccion de Informatica
con apoyo de la Subdireccién de Recursos Financieros llevara a cabo la verificacion de datos tales como:
Registro Federal de Contribuyentes, descripcién y aceptacion del servicio, nimero de contrato, precios
unitarios, cantidad, calculos, importe entre otros, y si éstos son correctos, continuara el procedimiento para
el pago del servicio en el término de los veinte dias naturales contados a partir de la fecha de envio y
presentacion del comprobante fiscal vigente.

En caso de errores o deficiencias en el comprobante fiscal vigente dentro de los 3 (tres) dias habiles
siguientes a la recepcion de éstos, “EL INAPESCA” por conducto de la Subdireccion de Informatica,
mediante oficio indicara las deficiencias que debera subsanar para que el prestador de servicios adjudicado
lo envie y presente nuevamente y reinicie el tramite de pago, en cuyo caso el plazo de veinte dias
empezard a correr nuevamente.

Aunado a lo anterior, en la entrega de la factura el prestador de servicios adjudicado debera cumplir con
los requisitos que se enuncian a continuacion y anexar a la factura la documentacién siguiente, misma que
debera presentar al administrador del instrumento juridico:

a) Cuando se apliquen penalizaciones, o en su caso nota de crédito para aplicar descuento en
pago de la factura, en cualquiera de los casos se debera entregar el comprobante de pago al
administrador del instrumento juridico.

Asimismo, una vez validada la prestacion del servicio y autorizado el comprobante fiscal, la Subdireccion
de Informatica elaborara, oficio de entera satisfaccion, para su remision a la Subdireccién de Recursos
Financieros para tramitar el pago correspondiente.

Garantia de cumplimiento

Para garantizar el exacto cumplimiento de las obligaciones contraidas el “Tikitaka S.A. de C.V. en caso de
resultar Adjudicado”, en términos de lo dispuesto en los articulos 48 fraccién Il y 49 fraccion Il de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico; 103 de su Reglamento y demas
disposiciones legales vigentes, relativas y aplicables en la materia, se obliga a otorgar al Instituto fianza
expedida por una afianzadora debidamente autorizada para ello, por un importe equivalente al 10% (diez
por ciento) del monto total de los servicios, sin considerar el IVA. Dicha fianza debera ser entregada por
el proveedor ante la Direccion General Adjunta de Administracion del Instituto Nacional de Pesca y
Acuacultura, dentro de los 10 (diez) dias naturales posteriores a la firma del contrato.

Clausula de confidencialidad (Sélo si Aplica)

Tikitaka, S.A. de C.V. en caso de resultar adjudicado se obliga a mantener estricta confidencialidad y a no
divulgar la informacién contenida en el presente anexo técnico, asi como la que se genere y se conozca a
partir del mismo, responsabilizandose de la misma en términos de lo dispuesto por la Ley Federal de
Transparencia y Acceso a la Informacion Publica y la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados.

Tikitaka, S.A. de C.V. en caso de resultar adjudicado se compromete a no violar el secreto profesional y a
no divulgar ni dar a conocer los datos o documentos que se proporcionen, ni dar informes a terceros, sin
la previa autorizacién del INAPESCA, ni a revelar o reproducir en forma total o parcial cualquier copia,
compilaciéon , cambio, modificacion, o adicién, por lo que en su caso sera responsable por los dafios y
perjuicios ocasionados al INAPESCA por violacion a la confidencialidad convenida, por este o sus

empleados, subordinados.
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Tikitaka, S.A. de C.V. en caso de resultar adjudicado adoptaremos las medidas de indole técnica y
organizativas necesarias que garanticen la seguridad de los datos de caracter personal y eviten su
alteracion, perdida, tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la
naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya provengan de la accién
humana o del medio fisico o natural.

Requisitos:

Tikitaka, S.A. de C.V. en caso de resultar adjudicado entregaremos los documentos en papel membretado
dentro de nuestra propuesta técnica son los siguientes:

¢ Curriculum de la empresa, en cual se identifique su perfil técnico, servicios, clientes o referencias
de servicios, matriz de personal asignado al servicio.

¢ Carta del proveedor comprometiendo la disponibilidad del servicio por un 99.0% de alojamiento de
7x24x365 dias.

e Carta del proveedor comprometiendo la atencién del servicio remoto se realizara 7x24, y el servicio
de atencion directa de la mesa de servicio es lun a viernes de 9 a 18 horas.

¢ Tik Security, S.A. de C.V: en caso de resultar adjudicado contara con personal que considere
necesario para la implementacion del servicio solicitado.

e Matriz de escalacion de atencién y solucién a problemas.

¢ Plan de trabajo en funcién de los tiempos establecidos en el presente anexo técnico.

e Anteproyecto de la solucién ofertada de alojamiento y mantenimiento al portal, cumpliendo al 100%
con cada una de las especificaciones técnicas solicitadas en el anexo técnico, asi como el
servicio del centro de atencién

Tikitaka, S.A. de C.V. en caso de resultar adjudicado presentara la evidencia que compruebe el
cumplimiento de los puntos anteriores en las oficinas del INAPESCA el dia posterior a la adjudicacion.

Atentamente

Enrique &algado Curiel
Representante Legal
Tikitaka, S.A. de C.V.

Tikitaka S.A.de CV.
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SECUR'TY

Instituto Nacional de Pesca y Acuacultura

Av. México N° 190 Del Carmen
Coyoacan CDMX 04100
CDMX a 17 octubre de 2023

Carta Disponibilidad del Servicio

Por medio de la presente hacemos constar que Tikitaka, S.A. de C.V. en caso de resultar
adjudicado nos comprometemos a la disponibilidad del servicio por un 99.0% de alojamiento de

7x24x365 dias, en acuerdo al anexo técnico de estas bases.

Atentamente

Enrique Salgado Curiel
Representante Legal
Tikitaka, S.A. de C.V.

Tikitaka S.A. de C.V.
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Instituto Nacional de Pesca y Acuacultura

Av. México N° 190 Del Carmen
Coyoacan CDMX 04100
CDMX a 17 octubre de 2023

Compromiso Servicio Remoto

Por medio de la presente hacemos constar que Tikitaka, S.A. de C.V. en caso de resultar
adjudicado nos comprometemos a brindarles la atencién del servicio remoto, la cual sera 7X24,
y el servicio de atencion directa de la mesa de ayuda de servicio es de lunes a viernes de 9 a 18

horas.

Atentamente

nrique/Salgado Curiel
Representante Legal
Tikitaka, S.A. de C.V.

Tikitaka S.A. de CV.
TIK1006048D3 %, 55 44441231
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Instituto Nacional de Pesca y Acuacultura

Av. México N° 190 Del Carmen
Coyoacan CDMX 04100

CDMX a 17 octubre de 2023

Personal

Por medio de la presente hacemos constar que Tikitaka, S.A. de C.V. cuenta con ingenieros
certificados por la marca quienes podran brindar apoyo y asesoria para la implementacion del

servicio solicitado, se anexan algunas certificaciones.
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Atentamente

Enrique Salgado Curiel
Representante Legal
Tikitaka, S.A. de C.V.
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Instituto Nacional de Pesca y Acuacultura

Av. México N° 190 Del Carmen
Coyoacan CDMX 04100
CDMX a 17 octubre de 2023

Matriz de Escalacion

Por medio de la presente hacemos constar que Tikitaka, S.A. de C.V. en caso de resultar

adjudicado ponemos a su consideracion la matriz de escalacién para su atencién y solucion de

problemas.
Araceli Yépez Ronces Coordinadora de Mesa de Ayuda
Daniel Lopez Campero Ingeniero encargado de ESET
Donovan Altamirano Mendoza Ingeniero de ESET

La atencion se brindara a través de ticket y se canalizara segun el problema con los ingenieros

mencionados.

Atentamente

Enrique Balgado Curiel
Representante Legal
Tikitaka, S.A. de C.V.

Tikitaka S.A.de C.V.
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AGRICULTURA & INAPESCA

AZTARIL DE ACRICULTURA Y DESARTOLLO RURAL

Direccién de Administracién
Subdireccién de Informatica

Ciudad de México a 12 de octubre de 2023

Asunto: Peticién de oferta

Trinidad Sandoval Pliego
Representante legal

Nerio Mx Technologies SA CV

Monaco 300 int. 102 Col. Zacahuitzco
Alcaldia Benito Judrez C P 03550 CDMX
Presente

El Instituto Nacional de Pesca como Entidad del Gobierno Federal, requiere para sus actividades de suministro,
arrendamiento y/o prestacién de servicios, mismas que se encuentran reguladas por la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico (LAASSP) y su Reglamento, obtener informacién para contratar
bajo las mejores condiciones disponibles para el Estado.

En este sentido y en términos de lo previsto en el articulo 2 fraccién X de la LAASSP, usted ha sido identificado
por este ente publico, como un posible proveedor.

Por lo antes mencionado y con el objeto de conocer: el servicio a requerir en las condiciones que se indican,
posibles proveedores a nivel nacional y el precio estimado de lo requerido, nos permitimos solicitar su valioso
apoyo a efecto de proporcionarnos una cotizacién del servicio descrito en el documento adjunto, Anexo
Técnico.

Dicha cotizacién debera tener una vigencia al 12 de noviembre del afio en curso Y se requiere que la remita en
documento, debidamente firmada, a la Subdireccién de Informatica en la siguiente direccion: Avenida
Cuauhtémoc nimero 1230 Piso 3 Colonia Santa Cruz Atoyac Delegacién Benito Juarez Cddigo Postal 03310
Ciudad de México y que sea dirigida a nombre del Instituto Nacional de Pesca y Acuacultura.

Mucho agradeceré que en su respuesta se incluya: Lugar y fecha de cotizacién y vigencia de la misma.

Para el caso de dudas, comentarios y/o aclaraciones, remitirlas al correo: juan.lopez@inapesca.gob.mx

La fecha limite para presentar la cotizacién es el: 19 de octubre de 2023.

NOTA: Vencido el plazo de recepcién de cotizaciones, el Instituto Nacional de Pesca con fundamento en lo
previsto en el articulo 26 de la LAASSP, se definira el procedimiento a seguir para la contratacién, el cual puede
ser: LICITACION PUBLICA, INVITACION A CUANDO MENOS TRES PERSONAS y/o ADJUDICACION DIRECTA,
mismo que se informara a las personas que presentaron su cotizacidn.

Este documento no genera obligacién alguna para la entidad.

Sin mas de momento, aprovecho la ocasién para enviarle un cordial saludo.

Atentamente \
Subdiractor de Informatica ‘/\Zecxb N C i are (/\_m guones \

ik \\/\1(‘50«(5 \ \‘e%)()

) 2023
E Francisco
2, VILA
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INAPESCA

i

Juan Antonio Lopez Lopez <juan.lopez@inapesca.gob.mx>

Peticion de Oferta "ARRENDAMIENTO DE LICENCIAS DE SOFTWARE ANTIVIRUS Y
LA PRESTACION DE SERVICIOS DE IMPLEMENTACION Y DE SOPORTE TECNICO
RELACIONADAS CON LAS MISMAS PARA EL INAPESCA"

2 mensajes

Juan Antonio Lopez Lopez <juan.lopez@inapesca.gob.mx> 12 de octubre de 2023, 13:11
Para: guadalupe@neriomx.com.mx

Buenas tardes.

Por medio del presente me permito adjuntarle Peticion de Oferta y Anexo Técnico de "ARRENDAMIENTO DE
LICENCIAS DE SOFTWARE ANTIVIRUS Y LA PRESTACION DE SERVICIOS DE IMPLEMENTACION Y DE
SOPORTE TECNICO RELACIONADAS CON LAS MISMAS PARA EL INAPESCA", lo anterior para la formulacién de su
propuesta técnica y comercial.

El presente documento se remite via electrénica de conformidad al articulo TERCERO del ACUERDO por el que se
establecen los lineamientos para el intercambio de informacidn oficial a través de correo institucional como medida
complementaria de las acciones para el combate de la enfermedad generada por el virus CARS-CoV2 (covid-19),
publicado en el Diario Oficial de la Federacion el 17 de abril del 2020 ; por lo tanto, la recepcién de dicho documento se
entendera a partir de la confirmacién de lectura del presente correo electrénico, por lo que la entrega fisica del presente
documento se realizara una vez que concluya la contingencia por causa del COVID-19, y conforme lo determine la
autoridad competente, .

A consideracién de este Instituto, una vez concluido el periodo de contingencia, se hara la entrega fisica del presente
documento.

De conformidad con lo dispuesto en el articulo Tercero del citado Acuerdo, sirvase acusar de recibido por este medio
electrénico.

Sin mas reciba un cordial saludo

e Ing. Juan Antonio Lépez Lépez
A "
%_c INAPESCA Subdirector de Informética
Av. Cuauhtémoc 1230, piso 3, Cal. Santa Cruz Atoyac,
C.P. 03310, Alcaldia Benito Juarez, Ciudad de México.
2023 Teléfono: 55 3871 9500 Ext.55012

' Franicisco
V[ 1}. A Ly

2 adjuntos

.@ 7.- Anexo Técnico AV 2024.pdf
9561K

@ 12.- Peticion de Oferta Nerio.pdf
417K

Guadalupe Contreras <guadalupe@neriomx.com.mx> 18 de octubre de 2023, 18:11
Para: Juan Antonio Lopez Lopez <juan.lopez@inapesca.gob.mx>

Buenas tardes

https://mail.google.com/mail/u/0/?ik=547870eb7d&view=pt&search=all&permthid=thread-a:r8710392227835539609&simpl=msg-a:r-20279350343678...  1/3
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Ing. Juan Antonio

Le hago llegar mi propuesta para su revision, quedo atenta a cualquier comentario.

Guadalupe Contreras Cachu
Asesora Comercial

NerioMX Technologies

Teléfono: 55 4444 1231
Celular: 55 3598 0984

Correo: guadalupe@neriomx.com.mx

@O®

:Cansado de tareas tediosas y repetitivas?
Deja que Atomi se encargue.

De: Juan Antonio Lopez Lopez <juan.lopez@inapesca.gob.mx>

Enviado el: jueves, 12 de octubre de 2023 01:11 p. m.

Para: Guadalupe Contreras <guadalupe@neriomx.com.mx>

Asunto: Peticion de Oferta "ARRENDAMIENTO DE LICENCIAS DE SOFTWARE ANTIVIRUS Y LA PRESTACION DE
SERVICIOS DE IMPLEMENTACION Y DE SOPORTE TECNICO RELACIONADAS CON LAS MISMAS PARA EL
INAPESCA"

Buenas tardes.

Por medio del presente me permito adjuntarle Peticion de Oferta y Anexo Técnico de "ARRENDAMIENTO DE
LICENCIAS DE SOFTWARE ANTIVIRUS Y LA PRESTACION DE SERVICIOS DE IMPLEMENTACION Y DE
SOPORTE TECNICO RELACIONADAS CON LAS MISMAS PARA EL INAPESCA", lo anterior para la formulacién de su
propuesta técnica y comercial.

El presente documento se remite via electronica de conformidad al articulo TERCERO del ACUERDO por el que se
establecen los lineamientos para el intercambio de informacién oficial a través de correo institucional como medida
complementaria de las acciones para el combate de la enfermedad generada por el virus CARS-CoV2 (covid-19),
publicado en el Diario Oficial de la Federacién el 17 de abril del 2020 ; por lo tanto, la recepcién de dicho documento se
entendera a partir de la confirmacién de lectura del presente correo electronico, por lo que la entrega fisica del presente
documento se realizara una vez que concluya la contingencia por causa del COVID-19, y conforme lo determine la
autoridad competente, .

A consideracion de este Instituto, una vez concluido el periodo de contingencia, se hara la entrega fisica del presente

https://mail.google.com/mail/u/0/?ik=547870eb7d&view=pt&search=all&permthid=thread-a:r8710392227835539609&simpl=msg-a:r-20279350343678...  2/3
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documento.

De conformidad con lo dispuesto en el articulo Tercero del citado Acuerdo, sirvase acusar de recibido por este medio
electrénico.

Sin mas reciba un cordial saludo

Por favor no imprima este correo, a no ser que sea indispensable. jGracias por cuidar el mundo!

AVISO DE CONFIDENCIALIDAD: De conformidad en lo dispuesto en el inciso a del “ACUERDO por el que se emiten
las politicas y disposiciones para impulsar el uso y aprovechamiento de la informatica, el gobierno digital, las
tecnologias de la informacién y comunicacion, y la seguridad de la informacién en la Administracién Publica Federal”
se informa que este mensaje y los datos adjuntos son para uso exclusivo de la persona o entidad a la que
expresamente ha sido enviada, el cual puede contener informacion que por su naturaleza deba ser considerada como
CONFIDENCIAL o RESERVADA, en términos de lo dispuesto por las Leyes General y Federal de Transparencia y
Acceso a la Informacién Publica y General de Proteccion a Datos Personales en Posesién de Sujetos Obligados. Si
por error ha recibido esta comunicacion. 1) Queda estrictamente prohibido la revelacion, retransmision, difusién o el
uso de la informacion contenida; 2) Notifiquelo al remitente; y 3) Bérrelo de inmediato y en forma permanente, junto
con cualquier copia digital o impresa, asi como cualquier archivo anexo al mismo..

i:l Propuesta de NerioMX para INAPESCA_2024.pdf
1081K
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@ nerng

Ciudad de México a 18 de octubre del 2023

NerioMX Technologies presenta su Propuesta Técnica y Economia al Instituto Nacional
de Pesca y Acuacultura llamada también INAPESCA, cumpliendo con los siguientes
requerimientos funcionales:

v Proteccion a nivel de estaciones de trabajo y servidores

El producto permite proteger a los equipo contra codigo malicioso tal como: Adware, Backdoor,
Badware Alcalinos, Bombas, Bomba fork, Bots, Caballo de Troya, Cookies, Crackers, Cryptovirus,
Dialers, Exploit, Hijacker, Hoaxes, Jokes, Keystroke o keyloggers, Leapfrog, Parasito Informatico,
Pharming, Phishings, Pornware, Rabbit, Riskware, Rootkit, Scumware, Spam, Spyware, Ventanas
emergentes/POP-UPS, Virus, Worms (gusanos). Proteccién contra ataques a la red. Proteccion
proactiva sobre aplicaciones de ofimatica (Microsoft, Open office).

Ser altamente efectivo y facil de usar. Ofrece la capacidad de desplegar y administrar facilmente
los productos en las estaciones de trabajo, de modo que se pueda aplicar la politica de seguridad
corporativa en forma sencilla sin necesidad de imponer grandes exigencias al personal ni a los
recursos del sistema.

v" Administracion Centralizada de la solucién a través de una consola basada en
la web

Soporte para multiples plataformas, funciona tanto en equipos Windows como Linux. Permitiendo
instalarse todos los componentes deseados simultdneamente con el programa de instalacidn
general o eligiendo los componentes individuales. También despliega el programa como un
dispositivo virtual.
Incluye un agente independiente que actla incluso cuando no hay conexion, este agente
independiente ejecuta todas las tareas, politicas y sucesos directamente en el endpoint, aunque
no tenga conexion con la consola. Interpreta y exige el cumplimiento de las politicas, y realiza
otras tareas como el despliegue de software y el monitoreo general de los equipos. Como el
agente ejecuta tareas e interpreta la Idgica del servidor en forma local, reacciona ante los
problemas de seguridad y los elimina incluso cuando el cliente no esta conectado al servidor.
Una arquitectura del servidor/proxy para ayudar a su red, las ubicaciones remotas solo necesitan
el proxy de la consola, que recopilard y reenviara los datos agregados al servidor principal.
El proxy maneja la recopilacion y el agregado de datos desde equipos en ubicaciones distantes y
los reenvia al servidor centralizado.
Se podra instalar varios servidores proxy en entornos demasiado grandes o complejos y
conectarlos a un servidor central. Las jerarquias y los permisos de acceso deberan ser controlados
por el servidor central y por su estructura de permisos de acceso.
Luego de 10 intentos no satisfactorios de inicio de sesién desde una misma direccion IP, el
servidor bloquera de forma temporal los intentos posteriores de esta direccién IP por 10 minutos.
Luego de utilizar un ID de sesién no valida 15 veces desde una misma direccién IP, el servidor
bloquera todas las conexiones posteriores desde esta direccién IP por 15 minutos. La interfaz
web de la consola trabajara con paneles informativos que sean totalmente interactivos, los cuales
permitan desde mdltiples secciones realizar determinadas tareas.
Los paneles informativos de la interfaz grafica podran ser modificados por el administrador en

tiempo real.
NerioMX Technologies
NER210521QF3
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La interfaz web trabaja con mdlltiples pestafias y debera permitir la creacion manual de mas
pestafas si es que el administrador lo requiere.

Vista general perfecta de la seguridad de la red.

El servidor permite la creacién de nuevos templates de reportes permitiendo elegir entre mas de
200 parametros de informacion.

El servidor incluye un segundo factor de autenticacion para el acceso de los usuarios con mayores
privilegios.

El servidor permite definir un desencadenador para ejecutar una accidén predeterminada ante un
suceso que pudiera ocurrir dentro de la red.

Incluye un sensor detector de equipos no autorizados, escucha los rastros de los equipos con el
objetivo de descubrir los equipos de la red que no estan protegidos ni administrados. Otorgar al
administrador una mejor visibilidad de todos los equipos ubicados dentro de la red corporativa.
Determinar la ubicacién de las maquinas encontradas en forma inmediata y enviar un informe al
administrador, quien puede moverlas a grupos estaticos especificos y proceder con las tareas de
administracion correspondientes.

Comunicacion segura entre pares utilizar un estandar de Seguridad de la capa de transporte (TLS)
1.0. También emplear certificados propios creados y distribuidos especialmente para firmar en
forma digital y para cifrar las comunicaciones entre los componentes individuales de la solucién
con el objetivo de identificar a los pares. El administrador puede crear una infraestructura de
clave publica (PKI) con certificados y con una entidad de certificacion autorizada, durante el
proceso de instalacion o en una fecha posterior.

Grupos dinamicos y estéticos, asignar clientes a grupos estéticos o dindmicos y establecer los
criterios de inclusion para cada grupo dindmico; los clientes designados deben pasar a pertenecer
automaticamente al grupo respectivo.

Definir las tareas especificas que se deben ejecutar y en qué momento. Asignar los triggers a
grupos dinamicos y las tareas se ejecutaran en el cliente cuando ingrese al grupo. También
permite planificar los triggers.

Configura las opciones de notificacion siguiendo unos pasos especificos. Usar las plantillas con
grupos dinamicos especificos, o configurar triggers de acciones.

Ejecuta las politicas directamente en el agente y aplica politicas especificas para grupos dindmicos
incluso cuando no haya conexién con el servidor consola.

Recopila datos necesarios para generar los informes; los registros restantes se almacenan en el
cliente para mejorar el rendimiento de la base de datos.

Permite manejar todas las licencias a través de un navegador Web, en forma transparente desde
un solo lugar. También permite combinarlas, delegarlas y administrarlas en tiempo real.

Crea multiples cuentas de usuarios y personalizarlas, los privilegios para cada una se pueden
personalizar en forma individual. Se puede usar en muchas ubicaciones distintas y permite definir
politicas corporativas para los administradores locales.

Utiliza el estandar de Seguridad de la capa de transporte (TLS) 1.0. También emplea certificados
propios creados y distribuidos especialmente para firmar en forma digital y para cifrar las
comunicaciones entre los componentes individuales de la solucién con el objetivo de identificar a
los pares. El administrador puede crear una infraestructura de clave publica (PKI) con certificados
y con una entidad de certificacion autorizada, durante el proceso de instalacién o en una fecha
posterior. Como alternativa, los administradores podran optar por usar sus propios certificados.
El administrador de licencias permite el manejo de todas las licencias en forma transparente,
desde un mismo lugar, a través de un navegador Web. El administrador puede combinar, delegar

NerioMX Technologies
NER210521QF3
% 554444 1231 & neriomx.com.mx [# neriomx.tik
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y administrar todas las licencias de manera centralizada en tiempo real, incluso aunque no se
esté usando la consola.

Limpieza de equipos terminales y servidores de cddigo malicioso y programas inseguros no
autorizados instalados.

Los administradores pueden elegir entre plantillas de informes predefinidas o crear las propias
personalizadas, simplemente mediante el uso de un grupo seleccionado de datos y de valores.
Recopilar los datos necesarios para generar los informes.

Cada plantilla de informes se puede ver en la consola basada en la Web como un elemento del
panel informativo para que el administrador tenga a su alcance una excelente vista general en
tiempo real de la seguridad de la red, con posibilidad de profundizar el nivel de detalle.

Por otro lado, también permite realizar acciones en caso de ser necesario. Ademéas de mostrar
los informes a través de la consola basada en la Web, se pueden exportar en formato PDF y
guardar en una ubicacion predefinida, o enviarse como una notificacién por correo electrénico.
La solucidn cuenta con un médulo de proteccién que proteja las aplicaciones mas comunes como:
lectores de PDF, navegadores web, clientes de correo, etc en caso de que se trate de explotar
una vulnerabilidad.

Proteccion contra vulnerabilidades: Mejora la deteccién de las Vulnerabilidades y Exposiciones
Comunes (CVE) en los protocolos mas utilizados, como SMB, RPC y RDP. Brinda proteccién contra
las vulnerabilidades para las cuales alin no se public o desarrolld la revision necesaria.
Proteccion ante botnets: Protege ante las infiltraciones por malware de tipo botnet, previniendo
el envio de spam y evitando que se lleven a cabo ataques de red desde la endpoint.
Desinstalacién de soluciones de seguridad: la solucién es capaz de desinstalar la solucién que se
encuentra instalada actualmente.

Instalacién/ desinstalacion de Software de terceros: La consola tiene la posibilidad de desinstalar
software instalado en los equipos.

Cuenta con la posibilidad de sincronizarse con Active directory.

Permite generar grupos de clientes dindmicos (paramétricos) y grupos estaticos.

La consola de gestion puede mostrar la lista de servidores y estaciones que tienen el antivirus
instalado, conteniendo la siguiente informacién: nombre de la maquma version de antivirus,
version del motor, fecha de la vacuna, la dltima fecha de verificacién y el estado.

Trae una herramienta para el mantenimiento de la base de datos, y también para realizar back
ups de la misma.

Se puede visualizar el estado de la red desde paneles web que sean completamente
personalizables, tanto en cantidad como en contenido. Dicha informacién serd en tiempo real y
se podra elegir si verla en formato grafico o tabla.

Es capaz de instalarse en un entorno de cluster y ante la caida de un servidor levantar el otro
automaticamente sin pérdida alguna de datos ni de disponibilidad.

Al ejecutar un andlisis en un endpoint el consumo de memoria del servidor sea menor a los 23Mb.

v' Proteccion para Plataformas Windows y Linux

El Producto puede proteger las siguientes plataformas:
e Sistemas operativos

Microsoft Windows 7,

Microsoft Windows 8,

Microsoft Windows 10

Microsoft Windows 11

e System Architecture

Intel or AMD x86/x64
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e \Version para servidores:

Microsoft Windows Server 2008 (32 & 64 bit), 2008 R2, 2012 R2, 2016 y 2019

Microsoft Windows Server 2008 Core & 2008 R2 Core (32-bit & 64-bit), 2012 Core, 2019 Core
Mac OS X 10.5.x (Leopard), Mac OS X 10.6.x (Snow Leopard) y posteriores

e Linux Desktop

Debian and RedHat based distributions (Ubuntu, OpenSuse, Fedora, Mandriva, RedHat etc.)
kernel 2.6.x

GNU C Library 2.3 or newer

GTK+ 2.6 or newer

LSB 3.1 compatibility recommended

e Linux File Server

Linux Kernel version 2.2.x, 2.4.x or 2.6.x glibc 2.2.5 or higher

Dazuko kernel module 2.0.0 or higher (optional)

FreeBSD Version 5.x, 6.x or 7.x

Dazuko kernel module 2.0.0 or higher (optional)

NetBSD Version 4.x

Sun Solaris Version 10 (32 bits)

e Linux Mail Server

Linux: Kernel versién 2.2.x, 2.4.x 6 2.6.x; glibc 2.2.5 6 superior; médulo Dazuko kernel 2.0.0 6
superior (opcional)

FreeBSD: version 5.x, 6.x 6 7.x; médulo Dazuko kernel 2.0.0 6 superior (opcional)

Sun Solaris: Versién 10 (32 bits)

v Proteccion en tiempo real
El producto cuenta con proteccién en tiempo real a través de tecnologia denominada como
Heuristica Avanzada, ademas de su proteccion reactiva en base a firmas, lo cual permite detectar
y detener todo tipo de cddigo o software malicioso alojado en unidades de discos duros fijas o
removibles.

v" Proteccion en la nube
El producto cuenta contar con un sistema avanzando de alerta temprana contra amenazas
emergentes que trabaja mediante la transmision de informacion relacionada con las amenazas
desde la nube.
La solucién cuenta con un mddulo de boqueo de exploits que evita la explotacion de
vulnerabilidades en las aplicaciones mas comunes en ZERO DAY como:

» Navegadores web

e Lectores de PDF

» Clientes de correo electrénico

» Componentes de MS Office

La solucién cuenta con un médulo de proteccion contra Botnets, este mddulo es capaz de detectar
conexion con servidores maliciosos de comando y detectar patrones tipicos de equipos que
forman parte de una Botnet.

v" Filtrado de correo electronico
El producto examina con eficiencia los buzones de entrada de los usuarios finales en busca de
spam, ataques de phishing y mensajes de correo electrénico no solicitados. Las listas blanca y
negra, asi como el aprendizaje automatico, se pueden configurar en forma separada para cada
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cliente o grupo. El soporte nativo para Microsoft Outlook mejora la proteccion (POP3, IMAP, MAPI,
HTTP) ante amenazas en linea sin generarle trabajo adicional.

v Filtrado de SPAM en correo electronico.
El producto ofrece un mddulo antispam POP3 que esté disponible también para IMAP a través de
un plug-in.

v" Filtrado de Navegacion
Tiene filtrado de navegacion realizando la bisqueda en tiempo real de codigos maliciosos en
trafico HTTP y HTTPS, filtra el cddigo malicioso antes de que se escriba en las carpetas temporales
del disco duro. Ofrece una alta velocidad de exploracién con un minimo impacto en el sistema, lo
que lo ayudara a preservar el rendimiento de los equipos corporativos, a mantenerlos funcionando
sin problemas y a extender la vida y la usabilidad del hardware.

v Proteccion Proactiva
El Producto cuenta con proteccion proactiva y reactiva para impedir modificaciones al sistema
(cambios en el registro). Protege la infraestructura critica corporativa durante el periodo crucial
posterior a los brotes de malware. La tecnologia de heuristica avanzada protege las endpoints e
impedir que los cddigos maliciosos logren abrirse paso en la red.

v Tecnologia ThreatSense®
Utilizadndola para la deteccion heuristica de malware para proteger los sistemas corporativos de
las amenazas conocidas y emergentes, a la vez que mantiene los falsos positivos en un minimo,
unificando todos los mddulos que contiene la herramienta.

v Tamaiio del instalador
El tamano del instalador de la herramienta antivirus, no exceder de 70Mb.

v' Consumo de recursos de Memoria del Endpoint
El producto utiliza menos de 120Mb de memoria RAM cuando este inactivo el sistema.
El producto utiliza menos de 250Mb cuando se ejecute un analisis completo.

v' Exclusion de archivos del andlisis en tiempo real
El producto cuenta con la opcidn para realizar exclusiones de archivos del andlisis en tiempo real.

v Control de acceso web
El producto antivirus cuenta con un control de acceso web, con categorias para definir qué sitios
pueden ser accedidos o no dentro de la red. Limitar el acceso a los sitios Web por categoria y por
grupo de usuarios para lograr una eficaz aplicacion de las politicas corporativas cuyo objetivo es
maximizar el cumplimiento de directivas de seguridad y la productividad de los empleados.

v Firewall inteligente
Impide el acceso no autorizado a la red corporativa. Ofrece una facil instalacion, gran capacidad
de personalizacion de reglas y un modo de aprendizaje inteligente para crear reglas de firewall
automaticamente basandose en el tréfico de red observado. Combina perfiles personalizados de
firewall con zonas de redes de confianza.
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v" Analisis manual de biusqueda de cédigos maliciosos.
El producto cuenta con la opcidn de correr un analisis manual de busqueda de cddigos maliciosos.
Ofrece deteccion avanzada de malware furtivo mediante la exploracion minuciosa del contenido
de los protocolos seguros HTTPS y POP3S, asi como de los archivos comprimidos.

v Exclusion de archivos
El producto cuenta con la opcion de realizar exclusiones de archivos del analisis del motor por
demanda.

v Analisis Programados
El producto y la consola de administracion remota permite realizar andlisis programados (en
demanda) de los discos duros locales. Esta programacion se podra configurar en forma diaria,
semanal, mensual.

v Cortafuegos de escritorio

El producto cuenta con un cortafuegos de escritorio (Firewall Personal) que cuenta con un filtrado
dinamico de paquetes que provea de monitoreo y filtrado de trafico de Red, y tenga total
proteccién para IPv4 e IPv6 y con la opcion de agregar reglas y servicios al cortafuego en forma
auténoma y centralizada.

Posee distintos modos del médulo de firewall entre los cuales tiene uno que permite aprender la
conducta del usuario generando las reglas permisivas automaticamente.

Esta solucion no provoca interrupciones con el Firewall de la Institucion.

v HIPS (Host-based Intrusion Detection
El producto cuenta con HIPS (Host-based Intrusion Detection) que proteja su sistema de malware
o de cualquier actividad no deseada tratando de afectar negativamente la seguridad de su equipo.
Genera reglas de permiso o denegacién sobre aplicaciones cuando estas: depuren otra aplicacion,
intercepten sucesos desde otra aplicacion, intente finalizar o suspender otra aplicacion, iniciar
una nueva aplicacién, o modificar el estado de otra aplicacion
Genera reglas sobre aplicaciones que intenten realizar las siguientes acciones sobre entradas del
registro del sistema: Modifica la configuracion del inicio, elimina entradas del registro, volver a
nombrar claves de registro, modificar el registro.
Genera reglas sobre archivos que permite o bloqueen la eliminacién, la escritura, el acceso directo
al disco, instalar un enlace global o cargar un controlador.

v' Actualizaciones
El producto se actualiza diariamente, semanal o0 mensualmente conforme se tengan disponibles
dichas actualizaciones y este procedimiento no afecta el rendimiento del endpoint.

v" Actualizacion a través del servidor de la solucién de todas las estaciones
protegidas
La consola de administracion permite actualizar a través del servidor de la solucién a todas las
estaciones protegidas con la posibilidad de tener redundancia de servidores de actualizacion en
forma automaticas (Fail-over).
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v' La actualizacion de la base de datos de firmas de cédigos maliciosos debera ser
incremental, ahorrando de esta manera ancho de banda en su despliegue
Las actualizaciones de las bases de datos de firmas de cddigos maliciosos del producto antivirus
son incrementales, evitando de esta manera el ancho de banda en su despliegue.

v Opcion de apagado luego de escaneo.
La herramienta antivirus permite el apagado luego de la exploracién o Repeticion de las
exploraciones programadas activadas por el usuario. Esto con el objetivo de ayudar a extender
la vida util del hardware y ahorrar energia y recursos.

v" Programacion y actualizaciones diferidas.
La herramienta antivirus cuenta con una seleccién opcional para la recepcidon de actualizaciones
provenientes de servidores especiales con 12 horas de retraso para brindar tiempo a los
administradores del sistema para evaluar el impacto en su red y asegurar una migracion
organizada.

v" Reportes
La consola de administracién cuenta con un minimo de 64 opciones de reportes gerenciales
detallados con informacién de configuraciones, actualizaciones de los productos, alertas,
estadisticas, etc., las cuales pueden ser exportadas a archivos csv y/o html.
Permite generar reportes graficos tipo barra, pastel, etc., para una vista rapida de la situacion del
producto.
La consola recopila los datos necesarios para generar los informes; los registros restantes se
almacenaran en el cliente para mejorar el rendimiento de la base de datos.
Cada plantilla de informes se ve en la consola basada en la Web como un elemento del panel
informativo para que el administrador tenga a su alcance una excelente vista general en tiempo
real de la seguridad de la red. Permitir profundizar el nivel de detalle. Por otro lado, también
permite realizar acciones en caso de ser necesario.
Ademas, muestra los informes a través de la consola basada en la Web, se puede exportar en
formato PDF y guardar en una ubicacion predefinida, o enviarse como una notificacién por correo
electronico.

v Andlisis de aplicaciones y procesos
Permite clasificar las aplicaciones en al menos 3 grupos segln sus caracteristicas y puede
configurar el motor antivirus para que las analice o no.
Otorga una puntuacion a los procesos en ejecucion del sistema para medir su nivel de riesgo

v Analisis de procesos
Posee una herramienta integrada para ver los procesos en ejecucion, los servicios, las conexiones
establecidas, claves de registro importantes, programas instalados, actualizaciones de sistema
operativo instaladas, logs del equipo, drivers instalados, tareas programadas del sistema, archivo
hosts, system.ini y win.ini.

v"Analisis de archivo comprimidos
El producto ofertado detecta virus en archivos compactados, sin importar el ndmero de niveles
de compresidn, en los siguientes formatos: .zip, .rar, .arj, .cab, .Ilzh, .tar, .gz, ace, izh, upx y
otros.
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v Gestion de Politicas
La consola de administracion define y hace cumplir consistentemente las politicas a lo largo de la
red. El Administrador de Politicas facilitara la importacidn/exportacion, para permitir la aplicacién
y combinacién de las politicas de diversas maneras.

v Gestion Multi-plataforma
La consola de administracion permite administrar de forma remota desde una Unica consola todos
los equipos de su red, ejecutando las versiones antivirus en clientes finales y servidores de las
diferentes plataformas (Windows, Linux, Mac OS)

Soporte de Licencias
El Instituto Nacional de Pesca y Acuacultura requiere la cantidad de licencias especificadas en la

siguiente tabla y que se encuentren activas y agregadas en la consola de administracién de
licencias:

Numero de licencias requeridas
600

NerioMx Technologies en caso de resultar adjudicado se proporcionara el certificado de las
licencias especificadas por escrito al INAPESCA.

v Niveles de servicio
Todos los servicios y herramientas que incluye el presente proyecto consideran una disponibilidad
del 99.9%.
La tabla siguiente define los niveles de disponibilidad que se entregaran al INAPESCA, en funcidn
del tipo de servicio.

Disponibilidad por servicio

SERVICIO NIVEL COMPROMETIDO
Disponibilidad tota,I Qe los servicios de la >=99.9%
plataforma tecnoldgica.
De 1 a 4 hrs. Por reporte a partir de la notificacién
Tiempos de respuesta a incidentes de incidente en soporte de 1er Nivel.
reportados. Los definidos en el numeral 5.b de este documento

para soporte de 2do. Nivel

v Tiempos de respuesta de soporte y servicio.

Se cuenta con soporte técnico de segundo nivel, para lo cual en caso de resultar adjudicado se
proporcionaran los datos de contacto.

Durante el seguimiento de los tickets o reportes, se podran usar herramientas como son:
videoconferencias y/o referencias del portal web del fabricante de la solucidn, el cual tiene
acceso libre para consultar las bibliotecas y documentacion necesaria para la resolucién de
problemas.
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a. Soporte de Primer Nivel.

i. Se entendera como soporte de primer nivel el que sera proporcionado por
el personal de la Subdireccién de Informatica que administra la plataforma
en coordinacion con personal técnico que asigne el proveedor.

b. Soporte de Segundo Nivel.

i. Este nivel de atencién de las incidencias o problemas con la plataforma
sera proporcionado por el fabricante, quien estara a cargo de restaurar el
servicio a su operacion normal, con un impacto minimo para el negocio.

ii. Definicion de prioridades ante problemas técnicos.
En la definicion de prioridades se debera considerar el impacto al servicio de
la siguiente manera:

P1 - Impacto Critico = Servicio no utilizable en produccién
P2 - Impacto Alto = Servicio severamente mermado
P3 - Impacto Medio = Servicio parcialmente mermado

P4 - Impacto Bajo = Servicio Utilizable

v Descripcion de atencion:

e Contamos con acceso a soporte técnico telefénico 24X7 para problemas criticos (P1) y un
tiempo de respuesta de 1 hora.
e Contamos con acceso a soporte técnico telefonico 24X7 para problemas criticos (P2) y un
tiempo de respuesta de 1 dia.
e Todos los demas tiempos de problemas (P3 y P4) pueden ser resueltos via correo
electrdnico, a través del Centro de Atencion de Problemas por medio de tickets de soporte
o en la base de conocimiento.
e Los usuarios tienen la capacidad de acceder a recursos de soporte técnico de acceso libre
para consultar y resolver problemas.
e Se brindara al INAPESCA si asi lo requiere del fabricante un nivel de servicio de 99.9% de
disponibilidad.
NerioMx Technologies en caso de resultar adjudicados presentaremos en papel preferentemente
membretado la siguiente documentacién debidamente firmada por el apoderado o representante
legal:

Propuesta Técnica. Los licitantes deberan presentar en papel preferentemente
membretado la proposicion técnica debidamente firmada por el apoderado o
a) | representante legal o persona facultada para ello, en donde se describira de
manera clara y precisa, las caracteristicas técnicas de la solucién de antivirus que
oferta.

Curriculum del licitante el cual debe incluir una relacién de los principales clientes
b) |con datos tales como: nombre, domicilio, contacto, tipo de bienes,
arrendamientos o servicios que se les han otorgado.
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Carta en la que garantizaremos que en caso de resultar adjudicado se

c) | compromete a prestar los servicios en términos de lo sefialado en este Anexo

Técnico.

d) Se mostrara al menos un contrato relacionado con el objeto de la contratacién o
servicios similares.

e) | Numero de licencias: 600

v CONDICIONES TECNICAS DEL LICENCIAMIENTO:

El Antivirus ofertado cumple con:
* Antivirus para computadoras personales y servidores con las siguientes versiones de
sistemas operativos:
Windows: 7,8,10, 11 y server 2008,2012,2012 R2 y 2016 y 2019
Distribuciones de Linux.
Sistemas Operativos MAC.
Compatibilidad con sistemas de 32 y 64 bits.
Ultima version liberada del producto.
Kit de administracion.
Consola de administracion centralizada.
Actualizacion automatica de las bases de datos de las firmas antivirus.
Informes graficos sobre el estado de la proteccion.
Instalacion remota del producto antivirus en endpoints.
Generacion de reportes periodicos programados.

Atentamente

Sz

Trinidad Sandoval Pliego
Representante Legal
NerioMx Technologies, S.A. de C.V.
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PROPUESTA ECONOMICA
CANTIDAD LICENCIA PRECIO UNITARIO | PRECIO TOTAL
600 ESET Protect Entry $ 402.50 $ 241,500.00
On-Premis
IVA $  38,640.00
IMPORTE TOTAL $ 280,140.00

Condiciones Comerciales

v Los precios estan expresados en pesos mexicanos y son pagaderos mediante transferencia
electrénica bancaria a la cuenta de NerioMx Technologies

v' Esta impresa en papel, membretado de la empresa, debidamente firmada por su apoderado
que cuente con facultades, sin tachaduras ni enmendaduras.

v La propuesta econdmica esta en precios fijos.

v' Los precios unitarios son en nimero a dos decimales.

v La propuesta econémica considera y especifica costos unitarios por licencia y costos por
cantidades minimas y maximas especificadas en el presente anexd técnico.

Atentamente

S_—

Trinidad Sandoval Pliego
Representante Legal
NerioMx Technologies, S.A. de C.V.
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DE ACRICULTURA ¥ DESARROLLO HUBAL

. AGRICULTURA

Direccion de Administracién
Subdireccién de Informatica

Ciudad de México a 12 de octubre de 2023

Asunto: Peticién de oferta

Juan Ramén Lépez Ruiz

Representante legal

Estrategia y Tecnologia Tho SCP*

Calle 17 No. 219-C por 24 y 26 Col. Garcia Ginerés
C P 97070 Mérida Yucatan, México

Presente

El Instituto Nacional de Pesca como Entidad del Gobierno Federal, requiere para sus actividades de suministro,
arrendamiento y/o prestacién de servicios, mismas que se encuentran reguladas por la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico (LAASSP) y su Reglamento, obtener informacidn para contratar
bajo las mejores condiciones disponibles para el Estado.

En este sentido y en términos de lo previsto en el articulo 2 fraccion X de la LAASSP, usted ha sido identificado
por este ente publico, como un posible proveedor.

Por lo antes mencionado y con el objeto de conocer: el servicio a requerir en las condiciones que se indican,
posibles proveedores a nivel nacional y el precio estimado de lo requerido, nos permitimos solicitar su valioso
apoyo a efecto de proporcionarnos una cotizacién del servicio descrito en el documento adjunto, Anexo
Técnico.

Dicha cotizacién debera tener una vigencia al 12 de noviembre del afio en curso Y se requiere que la remita en
documento, debidamente firmada, a la Subdireccién de Informatica en la siguiente direccién: Avenida
Cuauhtémoc ndimero 1230 Piso 3 Colonia Santa Cruz Atoyac Delegacion Benito Juarez Cédigo Postal 03310
Ciudad de México y que sea dirigida a nombre del Instituto Nacional de Pesca y Acuacultura.

Mucho agradeceré que en su respuesta se incluya: Lugar y fecha de cotizacién y vigencia de la misma.

Para el caso de dudas, comentarios y/o aclaraciones, remitirlas al correo: juan.lopez@inapesca.gob.mx

La fecha limite para presentar la cotizacion es el: 19 de octubre de 2023.

NOTA: Vencido el plazo de recepcién de cotizaciones, el Instituto Nacional de Pesca con fundamento en lo
previsto en el articulo 26 de la LAASSP, se definira el procedimiento a seguir para la contratacion, el cual puede
ser: LICITACION PUBLICA, INVITACION A CUANDO MENOS TRES PERSONAS y/o ADJUDICACION DIRECTA,
mismo que se informar4 a las personas que presentaron su cotizacion.

Este documento no genera obligacién alguna para la entidad.

Sin mas de momento, aprovecho la ocasién para enviarle un cordial saludo.

Atentamente [ =
Subdirectorde Informatica
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23/10/23, 11:17 Correo de Instituto Nacional de Pesca y Acuacultura - Peticion de Oferta "ARRENDAMIENTO DE LICENCIAS DE SOFTWARE AN...

—~

= INAPESCA
\i‘:s INAPESCA Juan Antonio Lopez Lopez <juan.lopez@inapesca.gob.mx>

Peticion de Oferta "ARRENDAMIENTO DE LICENCIAS DE SOFTWARE ANTIVIRUS Y
LA PRESTACION DE SERVICIOS DE IMPLEMENTACION Y DE SOPORTE TECNICO
RELACIONADAS CON LAS MISMAS PARA EL INAPESCA"

3 mensajes

12 de octubre de 2023, 13:10

Juan Antonio Lopez Lopez <juan.lopez@inapesca.gob.mx>
Para: Juan Ramén Lépez Ruiz <juralo@tho.mx>

Buenas tardes.

Por medio del presente me permito adjuntarle Peticion de Oferta y Anexo Técnico de "ARRENDAMIENTO DE
LICENCIAS DE SOFTWARE ANTIVIRUS Y LA PRESTACION DE SERVICIOS DE IMPLEMENTACION Y DE
SOPORTE TECNICO RELACIONADAS CON LAS MISMAS PARA EL INAPESCA", lo anterior para la formulacién de su
propuesta técnica y comercial.

El presente documento se remite via electronica de conformidad al articulo TERCERO del ACUERDO por el que se
establecen los lineamientos para el intercambio de informacion oficial a través de correo institucional como medida
complementaria de las acciones para el combate de la enfermedad generada por el virus CARS-CoV2 (covid-19),
publicado en el Diario Oficial de la Federacion el 17 de abril del 2020 ; por lo tanto, la recepcién de dicho documento se
entendera a partir de la confirmacion de lectura del presente correo electrénico, por lo que la entrega fisica del presente
documento se realizara una vez que concluya la contingencia por causa del COVID-19, y conforme lo determine la
autoridad competente, .

A consideracion de este Instituto, una vez concluido el periodo de contingencia, se hara la entrega fisica del presente
documento.

De conformidad con lo dispuesto en el articulo Tercero del citado Acuerdo, sirvase acusar de recibido por este medio
electronico.

Sin mas reciba un cordial saludo

Ing. Juan Antonio Lépez Lépez
&2 INAPESCA Subdirector de Informatica

ik Av. Cuauhtémoc 1230, piso 3, Col. Santa Cruz Atoyac,
N C.P. 03310, Alcaldia Benito Juarez, Ciudad de México.
:';ix 2023 Teléfono: 553871 9500 Ext.55012
Francisco
VIEA

igtracion
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@ 11.- Peticién de Oferta THO.pdf
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— 9561K

Juan Ramén Lépez Ruiz <juralo@tho.mx> 19 de octubre de 2023, 13:07
Para: Juan Antonio Lopez Lopez <juan.lopez@inapesca.gob.mx>

Buenas tardes Ing. Juan Antonio Lépez Lépez

Agradezco la oportunidad.
https://mail.google.com/mail/u/0/?ik=547870eb7d&view=pt&search=all&permthid=thread-a:r-5742600526905731108&simpl=msg-a:r-4923783470815... 1/4
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En breve le haremos llegar nuestra propuesta.

Saludos

sosdeiisen &
sesissaves

Juan Ramdn Lépez Ruiz | Socio | Soporte Técnico
Estrategia y Tecnologia Tho, SCP

Calle 17 No. 219C x 24 y 26. Col. Garcia Ginerés
CP: 97070. Mérida, Yucatan, México

Tel. +52(999)920 8150

Cel. +52(999)738 9957

MSN/Skype: juralo@hotmail.com

Get Red. Get SecuRed.

NOTA CONFIDENCIAL:

La informacidn contenida en este correo-e sélo debera ser lefda por la/las persona/s a quien directamente le fue enviada, ya que puede contener material
estrictamente confidencial. Cualquier revision, retencidn, difusion, retransmision, distribucién, copia u otro uso que se le dé a la misma y que no haya sido
expresamente autorizada queda estrictamente prohibida y sancionada por la ley. Si por error recibe este mensaje, favor de contactar al emisor y borrarlo
inmediatamente.

En caso de cualquier duda lo invitamos a visitar nuestro Aviso de Privacidad en: https://www.tho.mx/aviso-privacidad/

El 12 oct 2023, a las 1:10 p.m., Juan Antonio Lopez Lopez <juan.lopez@inapesca.gob.mx> escribié:

ATENCION: Este correo electrénico se envié desde fuera de la organizacién. No haga clic en enlaces ni abra
archivos adjuntos a menos que reconozca al remitente y sepa que el contenido es seguro.

[El texto citado estd oculto]
Por favor no imprima este correo, a no ser que sea indispensable. {Gracias por cuidar
el mundo!

AVISO DE CONFIDENCIALIDAD: De conformidad en lo dispuesto en el inciso a del “ACUERDO por el que
se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento de la informatica, el
gobierno digital, las tecnologias de la informacion y comunicacion, y la seguridad de la informacién en la
Administracién Publica Federal” se informa que este mensaje y los datos adjuntos son para uso exclusivo
de la persona o entidad a la que expresamente ha sido enviada, el cual puede contener informacién que
por su naturaleza deba ser considerada como CONFIDENCIAL o RESERVADA, en términos de lo
dispuesto por las Leyes General y Federal de Transparencia y Acceso a la Informacién Publica y General
de Proteccion a Datos Personales en Posesién de Sujetos Obligados. Si por error ha recibido esta
comunicacion. 1) Queda estrictamente prohibido la revelacion, retransmision, difusién o el uso de la
informacion contenida; 2) Notifiquelo al remitente; y 3) Bérrelo de inmediato y en forma permanente, junto
con cualquier copia digital o impresa, asi como cualquier archivo anexo al mismo..

https://mail.google.com/mail/u/0/?ik=547870eb7d&view=pt&search=all&permthid=thread-a:r-5742600526905731108&simpl=msg-a:r-4923783470815. ... 2/4
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@ 11.- Peticion de Oferta THO.pdf
419K
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Juan Ramén Lépez Ruiz <juralo@tho.mx> 19 de octubre de 2023, 13:30
Para: Juan Antonio Lopez Lopez <juan.lopez@inapesca.gob.mx>

Buenas tardes Ing. Juan Antonio Lépez Lopez

Sirvase encontrar adjunto al presente nuestra propuesta Técnica y Econdmica para el servicio al que amablemente
fuimos invitados.

Estamos a sus 6rdenes para cualquier comentario y/o aclaracion...

Saludos

>

ShaGhssada
sesessecss

Juan Ramon Lopez Ruiz | Socio | Soporte Técnico
Estrategia y Tecnologia Tho, SCP

Calle 17 No. 219C x 24 y 26. Col. Garcia Ginerés
CP: 97070. Mérida, Yucatan, México

Tel. +52(999)920 8150

Cel. +52(999)738 9957

MSN/Skype: juralo@hotmail.com

Get Red. Get SecuRed.

NOTA CONFIDENCIAL:

La informacién contenida en este correo-e sélo debera ser leida por la/las persona/s a quien directamente le fue enviada, ya que puede contener material
estrictamente confidencial. Cualquier revision, retencidn, difusidn, retransmision, distribucidn, copia u otro uso que se le dé a la misma y que no haya sido
expresamente autorizada queda estrictamente prohibida y sancionada por fa ley. Si por error recibe este mensaje, favor de contactar al emisor y borrarlo

inmediatamente,
En caso de cualguier duda lo invitamos a visitar nuestro Aviso de Privacidad en: https://www.tho.mx/aviso-privacidad/

El 12 oct 2023, a las 1:10 p.m., Juan Antonio Lopez Lopez <juan.lopez@inapesca.gob.mx> escribio:

| ATENCION: Este correo electrénico se envié desde fuera de la organizacién. No haga clic en enlaces ni abra
archivos adjuntos a menos que reconozca al remitente y sepa que el contenido es seguro.

E texdo ot
{Eltexio ¢

o esta oculto]

tado estd ooulto]

https://mail.google.com/mail/u/0/?ik=547870eb7d&view=pt&search=all&permthid=thread-a:r-5742600526905731108&simpl=msg-a:r-4923783470815... 3/4
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Instituto Nacional de Pesca y Acuacultura
INAPESCA

Av México #190

Del Carmen, Coyoacan

C.P. 04100 Ciudad de México

18 de Octubre del 2023

Propuesta Técnica

Por medio de la presente hacemos de su conocimiento que cumplimos con todo y cada una de las
especificaciones mencionadas en el Anexo Técnico, solicitado en el apartado de “FUNCIONALIDADES
TECNICAS MINIMAS DEL SERVICIO” y que en caso de resultar adjudicados entregaremos:

NUmero de licencias requeridas

600

En caso de resultar adjudicado se proporcionara el certificado de las licencias especificadas por escrito

al INAPESCA

Disponibilidad por servicio

SERVICIO

NIVEL COMPROMETIDO

Disponibilidad total de los servicios de la
plataforma tecnoldgica.

>= 99.9%

Tiempos de respuesta a incidentes reportados.

De 1 a 4 hrs. Por reporte a partir de la
notificacién de incidente en soporte de ler
Nivel.

Los definidos en el numeral 5.b de este
documento para soporte de 2do. Nivel

C. 17 NO. 219-C X 24 Y 26 COL. GARCIA GINERES
C.P. 97070 MERIDA, YUCATAN, MEXICO

TEL. (999) 925 92 12 Y 925 92 14

WWW.THO.MX
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Tiempos de respuesta de soporte y servicio

Se cuenta con soporte técnico de segundo nivel, para lo cual en caso de resultar adjudicado se
proporcionaran los datos de contacto.

Durante el seguimiento de los tickets o reportes, se podran usar herramientas como son:
videoconferencias y/o referencias del portal web del fabricante de la solucion, el cual tiene acceso
libre para consultar las bibliotecas y documentacién necesaria para la resolucién de problemas.

a. Soporte de Primer Nivel.

i. Se entendera como soporte de primer nivel el que serd proporcionado por el personal de la
Subdireccidn de Informatica que administra la plataforma en coordinacion con personal técnico
que asigne el proveedor.

b. Soporte de Segundo Nivel.

i. Este nivel de atencion de las incidencias o problemas con la plataforma sera proporcionado por
el fabricante, quien estard a cargo de restaurar el servicio a su operacion normal, con un
impacto minimo para el negocio.

ii. Definicion de prioridades ante problemas técnicos.

En la definicion de prioridades se debera considerar el impacto al servicio de la siguiente
manera:

P1 - Impacto Critico = Servicio no utilizable en produccién
P2 - Impacto Alto = Servicio severamente mermado

P3 - Impacto Medio = Servicio parcialmente mermado

P4 - Impacto Bajo = Servicio Utilizable

Descripcion de atencion

Nuestra empresa le ofrece:

= Acceso a soporte técnico telefonico 24X7 para problemas criticos (P1) y un tiempo de
respuesta de 1 hora.

= Acceso a soporte técnico telefénico 24X7 para problemas criticos (P2) y un tiempo de
respuesta de 1 dia.

= Todos los demas tiempos de problemas (P3 y P4) pueden ser resueltos via correo
electrénico, a través del Centro de Atencion de Problemas por medio de tickets de soporte
o0 en la base de conocimiento.

Los usuarios tienen la capacidad de acceder a recursos de soporte técnico de acceso libre para
consultar y resolver problemas.

C. 17 NO. 219-C X 24 Y 26 COL. GARCIA GINERES

C.P. 97070 MERIDA, YUCATAN, MEXICO 2
TEL. (999) 925 92 12 Y 925 92 14 0000600000060 000OFC

WWW.THO.MX



Se brindard al INAPESCA, si asi lo requiere del fabricante, un nivel de servicio de 99.9% de
disponibilidad.

En caso de resultar adjudicados presentaremos en papel membretado la siguiente documentacion
debidamente firmada por el representante legal.

Propuesta Técnica. Los licitantes deberan presentar en papel preferentemente membretado la
proposicion técnica debidamente firmada por el apoderado o representante legal o persona
a) facultada para ello, en donde se describira de manera clara y precisa, las caracteristicas técnicas
de la solucién de antivirus que oferta.

Curriculum del licitante el cual debe incluir una relacién de los principales clientes con datos
b) tales como: nombre, domicilio, contacto, tipo de bienes, arrendamientos o servicios que se les
han otorgado.

Carta en la que ESTRATEGIA Y TECNOLOGIA THO garantizara que en caso de resultar
9 adjudicado se compromete a prestar los servicios en términos de lo sefialado en este Anexo
Técnico.

ESTRATEGIA Y TECNOLOGIA THO mostrara al menos un contrato relacionado con el objeto de
d) la contratacién o servicios similares.

Numero de licencias: 600

e)

C. 17 NO. 219-C X 24 Y 26 COL. GARCIA GINERES
C.P. 97070 MERIDA, YUCATAN, MEXICO 3
TEL. (999) 925 92 12 Y 925 92 14
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18 de Octubre del 2023

Propuesta Economica

Presentamos nuestra propuesta técnica:

Cant Descripcion Precio Importe
600 Licencia ESET PROTECT Advanced $ 496.00 $ 297,600.00
On Prem 1 afio
LV.A. 16% $ 47,616.00
Total $ 345,216.00

Nuestra propuesta esta conforme a lo siguiente:

= Los precios estan expresados en pesos mexicanos.

= Esta impresa en papel, membretado de la empresa, debidamente firmada por su apoderado que
cuente con facultades, sin tachaduras ni enmendaduras.

= La propuesta econdmica esta en precios fijos.

= Los precios unitarios son en nimero a dos decimales.

= La propuesta econdmica considera y especifica costos unitarios por licencia y costos por
cantidades minimas y maximas especificadas en el presente anexd técnico.

Atentamente

AN

CP. EDVIN GABRIEL DIAZ FLORES
Representante Legal

C. 17 NO. 219-C X 24 Y 26 COL. GARCIA GINERES
C.P. 97070 MERIDA, YUCATAN, MEXICO 4
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